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1 INTRODUCCION Y OBJETIVOS

Este documento resume los aspectos mas importantes de disefio e implementacién del
del segundo prototipo de médulo de medida/estimacién de probabilidad e impacto.
Este entregable es fruto del trabajo realizado en las tareas 2.1, 2.2, 2.3 y 2.4 del
Proyecto, dentro de la Actividad 2 “Mddulos de medida/estimacion de probabilidad e
impacto”.

En el resto de secciones de este documento se abordan los siguientes temas:

1. Los nuevos datos empleados para la mejora de los modelos, empleando los
resultados de la Actividad 1 “Sistema de recogida de evidencias”.

2. Las evoluciones introducidas en los modelos desarrollados en el primer

prototipo, correspondiente al entregable E2.1.

Los resultados de los nuevos modelos.

Otras peculiaridades de los modelos que permiten su mejora continua.

Qué datos y cdédigo se encuentran disponibles en este entregable (deriskGroup

/ DICYME Project - GitLab) y como pueden emplearse.

ko

2 ATR2ATK: Atractivo de una organizacion a ciberataques

En el entregable E2.1 se introdujo un nuevo modelo de cuantificacion del atractivo de
una entidad: la posesién de atributos o caracteristicas que causan el interés de la
entidad para un atacante. El objetivo de este modelo es cuantificar la probabilidad de
gue una entidad sea victima de un ciberataque. En este primer prototipo se emplearon
atributos que definen a la empresa por su ubicacion, tamano, etcétera, lo que se
denomind con datos firmograficos, junto a una combinacién de dos métodos: mineria
de reglas con FP-Growth y un arbol de decision.

2.1 Novedades del segundo prototipo

En este segundo prototipo, se han anadido dos nuevas categorias de atributos, que
aportan mayor dinamismo, puesto que la informacion firmografica es eminentemente
estatica por naturaleza: las entidades apenas cambian de ubicacién, tampoco varian
enormemente su tamano con frecuencia, la categoria de industria, etc. Estas nuevas
categorias son:

e Reputacion en linea: se define como el nivel de aceptacién y reconocimiento que
una entidad tiene entre las personas en la red, medido a partir de lo que los
usuarios, clientes o empleados escriben, comunican y comparten en Internet.
Este indicador dindmico es clave para comprender como las interacciones y
opiniones en redes y medios sociales impactan en el atractivo de la entidad, ya
sea de manera positiva o negativa, incluso para posibles atacantes.

La medicién de la reputacion en linea se realiza considerando la interaccion
(engagement) y el alcance (reach) tanto del contenido controlado por la entidad
como de las menciones externas, utilizando un enfoque cuantitativo y dinamico
que refleja los cambios a lo largo del tiempo. Esta formula, que asigna valores
entre -0.5 (mala reputacion) y 1 (buena reputacién) se detallard en la
documentacion de los modelos y métricas recogida en el entregable E2.4.
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Cabe mencionar que este indicador es el primero de los desarrollados en
DICYME que se esta utilizando parcialmente en el médulo NoA de DeRISK.

e Victimizacion: se refiere a la probabilidad de que una entidad sea considerada
un objetivo atractivo por parte de adversarios. Esto puede deberse a su presencia
en foros underground o sitios de la dark web, la exposicién de informacion
sensible debido a brechas de datos, o la percepciéon de facilidad para atacar su
infraestructura.

La medicidén se basa en la visibilidad de informacion de riesgo y la percepcién de
éxito, evaluadas a través de datos sobre brechas de informacién y dispositivos
conectados a Internet, asignando un valor que varia entre O (baja victimizacion)
y 2 (alta victimizacién) en funcion de si ambas variables tienen valores distintos
de 0 o no.

Estas nuevas componentes aprovechan las nuevas evidencias descritas en el entregable
E1.3 y recogidas en la Tabla 1. Nuevos indicadores incluidos en la base de datos
DICYME (véase el entregable E1.3).

Nombre del atributo Expresion para su calculo

Reputacién online Férmula basada en el estado del arte, detallada
en el entregable E2.4.

Informacién critica Cantidad de apariciones del nombre de la
entidad en leaks de ransomware diferentes.

Dispositivos visibles Cantidad de dispositivos visibles en Internet
asociados al nombre de la entidad.

Tabla 1. Nuevos indicadores incluidos en la base de datos DICYME (véase el entregable E1.3)

De esta manera, el atractivo pasa a estar formado por tres categorias, firmograficos,
reputacion en linea y victimizacion. Puesto que para la primera métrica se dispone de
una probabilidad entre 0 y 1, fruto de la prediccion con el arbol de decision, y las dos
nuevas ya disponen de un valor acotado, la combinacién o stacking de las tres métricas
se realiza empleando una regresion logistica. Véanse la llustracion 1. Concepto del
modelo de atractivo y la llustracion 2. Metodologia a alto nivel del modelo de atractivo
para mas detalles sobre la combinacién de las diferentes categorias y el funcionamiento

del modelo.
Online [@ E @
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llustracion 1. Concepto del modelo de atractivo
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ATTRACTIVENESS
Method: Logistic Regression
Value [0, 1]
FIRMOGRAPHICS ONLINE REPUTATION VICTIMISATION
Method:
Rule T'mng Method: Formula Method: Buffer
Decision tree Value [-1, 1] Value {0, 1, 2}
K Value [0, 1] \ )

llustracion 2. Metodologia a alto nivel del modelo de atractivo

2.2 Resultados

Dados los nuevos aportes del sistema, pero aun conscientes de sus limitaciones y
oportunidades de mejora, en las cuales se sigue trabajando para el futuro tercer
prototipo, el modelo ha sido enviado como publicacién cientifica a una revista y a un
congreso internacional, encontrandose aun en proceso de revisién.

Es importante destacar que en este segundo prototipo se han resuelto diversos
problemas en el cédigo del primer prototipo, tanto en el modelo como en las
transformaciones de los datos, por lo que los resultados de ambos no son directamente
comparables. Los principales estadisticos para la evaluacién del modelo se recogen en
la Tabla 2. Resultados del modelo de atractivo con las nuevas categorias de datos.

Métrica Datos de entrenamiento Datos de prueba
Accuracy 0.75 0.68
Sensitivity 0.97 0.91
Specificity 0.18 0.11
F1-score 0.85 0.80

Tabla 2. Resultados del modelo de atractivo con las nuevas categorias de datos

A modo descriptivo y comparativo respecto al primer prototipo, se incluyen en la Tabla
3. Primeras 10 reglas aprendidas segln su soporte las principales reglas, segin su
soporte, obtenidas mediante FP-Growth, sabiendo que el conjunto de entrenamiento de
la mineria de reglas contiene 388 entidades.
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Regla Support | Confidence | Lift | Count
{} => {Earnings=NA}
{Publicly_traded=FALSE} => {Earnings=NA}
{Earnings=NA} => {Publicly_traded=FALSE}
{} => {Publicly_traded=FALSE}

{} => {Employees=2} 0.87 1.00 106 338
{Employees=2} => {Earnings=NA} 0387 0.92 1.06 338
{Earnings=NA} => {Employees=2} 087 0.87 1.00 338
{Emp!oyees=2, Publlcly_traded=FALS(QO=> 0.98 103 4
{Earnings=NA}

0.60 0.64 103 934

{Earnings=NA, Employees=2} =>
{Publicly_traded=FALSE} 07 e e

{Earnings=NA, Publicly_traded=FALS&}=> 0.94 1.08 220
{Employees=2}

057 la WA~ 1 05 20
o IO Em g pravy

Tabla 3. Primeras 10 reglas aprendidas segun su soporte

3 Cuantificacion del ciber riesgo

En la memoria técnica de DICYME se planteé que los indicadores propuestos se
integrarian en el producto DeRISK y que todas las pruebas y resultados finales se harian
usando DeRISK como sistema de cuantificacion del riesgo ciber de DICYME. Ese
planteamiento no puede ser llevado a cabo porque las integraciones con DeRISK sdlo
las pueden ejecutar los ingenieros de backend de DeNexus, que no hacen parte del
Proyecto y estan 100% enfocados al plan de desarrollo propio de DeNexus. Por ese
motivo, los indicadores se han probado en el entorno de desarrollo e integrado
parcialmente en DeRISK.

e Los indicadores calculados a partir de datos internos de las organizaciones
(inside-out data) han sido desarrollados por DeNexus y se encuentran integrados
en DeRISK. Al tratarse de datos confidenciales de instalaciones reales, el equipo
DICYME ha trabajado con una pequefa muestra de datos anonimizados y
modificados, suficientes para plantear los indicadores.

e El Threat Actor Index (THRACT) se ha integrado con DeNexus pero usa dos
fuentes de datos en lugar de sdélo 1 (La fuente datos usada en DICYME es publica.
La 2da base de datos usada por DeNexus no puede ser cedida a DICYME)

e El Atractiveness Index (ATR2ATK) se ha probado en desarrollo y estd serd
integrado a medio plazo. Esta integracidon supondra un aumento en la calidad de
como DeNexus representa el atractivo de una empresa en el modelo, pero
también un aumento factura en consumo de datos de otros proveedores.
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e La primera version del CVE2TTs esta 100% integrada en DeRISK. Los nuevos
entrenamientos de los algoritmos y mapeos se realizan directamente en DeRISK.

Para evitar bloquear el desarrollo de DICYME, el equipo ha acordado trabajar con un
motor de célculo alternativo a DeRISK, desarrollado ad-hoc para el Proyecto. Se trata
de un Cyber Risk Calculator que adopta la taxonomia FAIR pero usa algoritmos propios
para el calculo de los componentes, de amanera analogo al modelo conceptual de
DeRISK.

A continuacién, se describe el Cyber Risk Calculator de DICYME.

y Data Risk eoe
12 Modeling Modeling s + T insignts -
HDICYME : x| = </>

Daota Repositories DICYME Indicators Cyber Risk Simulator  DICYME Web App
T New Data I

Results

Recommendations

DICYME Recommender

llustracién 3

3.1 Enfoque FAIR

La cuantificacion del riesgo cibernético (CRQ) es el proceso de evaluacion y calculo del
impacto financiero potencial de las amenazas cibernéticas en una organizacién. Traduce
los riesgos de ciberseguridad en términos relevantes para el negocio, lo que permite a
las organizaciones comprender el valor monetario de su exposicion al riesgo. En otras
palabras, la cuantificacion del riesgo cibernético (CRQ) calcula la exposicion al riesgo y
su impacto financiero potencial en una organizacion en términos relevantes para el
negocio, lo que proporciona una forma para que las organizaciones impulsen la
alineacién entre la estrategia de seguridad y los objetivos comerciales.

FAIR (Factor Analysis of Information Risk) es un marco de analisis de riesgos cuantitativo
gue ayuda a las organizaciones a evaluar y cuantificar los riesgos cibernéticos en
términos monetarios. Al analizar escenarios de riesgo especificos, el modelo FAIR
estima la exposiciéon potencial a pérdidas, lo que permite a las empresas comprender
dénde son mas vulnerables a los ciberatagues. Reconocido como un estandar
internacional, FAIR ayuda a las organizaciones a tomar decisiones informadas sobre la
gestién de riesgos y las estrategias de mitigacioén.

La metodologia FAIR cuantifica el riesgo de ciberseguridad desglosandolo en factores
individuales mediante andlisis estadisticos y probabilidades. Evalla el riesgo a través de
escenarios cuidadosamente definidos mediante la evaluacién de la frecuencia probable
de eventos de pérdida (Frecuencia de eventos de pérdida) y el impacto potencial de
esas pérdidas (Magnitud de pérdida). Al combinar estos componentes, FAIR
proporciona una comprension integral y cuantitativa del riesgo en términos monetarios,
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lo que permite a las organizaciones tomar decisiones de seguridad informadas basadas
en datos.

Para cuantificar el riesgo, FAIR lo divide en dos componentes principales: Frecuencia de
eventos de pérdida (LEF) y Magnitud de pérdida (LM).

e Frecuencia de eventos de pérdida (LEF): la frecuencia probable, dentro de un
periodo de tiempo determinado, en que el agente de amenaza causara dafo a un
activo.

o Frecuencia de eventos de amenaza: la frecuencia probable, dentro de un
periodo de tiempo determinado, en que un agente de amenaza actuara
contra un activo (intentos).

o Vulnerabilidad o Susceptibilidad: la probabilidad de que un evento de
amenaza se convierta en un evento de pérdida. También conocido como
"susceptibilidad"

e Magnitud de pérdida (LM): la magnitud probable de la pérdida resultante de un
evento de pérdida.

o Pérdida primaria: las pérdidas primarias se incurren como resultado directo
del evento de pérdida en si, o de las reacciones de la parte interesada
primaria al evento.

o Pérdida secundaria: las pérdidas secundarias se incurren cuando las partes
interesadas secundarias (partes externas) reaccionan al evento de
pérdida, lo que provoca mas pérdidas a la parte interesada primaria.

3.2 Enfoque DICYME

Propondremos un marco sélido y facil de entender para cuantificar el riesgo cibernético
en términos financieros. Este marco integrara todos los datos e indicadores descritos
en el proyecto, combinando datos dindmicos con perspectivas de expertos, ya que es
posible que parte de la informaciéon no esté disponible publicamente.

El marco DICYME utiliza algunos de los elementos de la taxonomia FAIR, adaptados
para estimar el riesgo cibernético al que se enfrenta una organizaciéon en un ano.
También utiliza la simulacién de Monte Carlo para calcular la pérdida anual esperada.

Siguiendo la taxonomia FAIR, estimaremos el Riesgo como el producto de la Frecuencia
y la Magnitud de la Pérdida. El andlisis se realiza por empresa u organizacion.

Threat Event Frequency .

Loss Event Frequency .

Cyber r|5k.
Loss Magnilude.

llustracion 4
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3.2.1 Frecuencia

Se definen indicadores para

(A\) Linea de base. Es la cantidad promedio de intentos de ataques cibernéticos
gue enfrenta una organizacion en un ano. Se obtiene a partir de informes de
terceros por industria y region.

(B) Recuento de incidentes en los ultimos 3 afios por industria y region. El
recuento es una estimacion baja (minima) del nimero de intentos. Calculamos
la tasa de crecimiento anual utilizando esta serie temporal corta.

(C) Atractivo. La probabilidad de ser victima de un ciberataque es un nimero
entreOvy 1.

(D) Indice de actores de amenazas de los ultimos 3 afos. Es la fuerza de una
amenaza para comprometer a la organizacion. El indice mostrara una
tendencia, se utiliza un promedio ponderado. Es un valor entre Oy 1.

(E) Técnica MITRE ATT&CK que un CVE permite a los atacantes explotar. Lista
de técnicas a las que la organizacion esta mas expuesta en funcién de su lista
de vulnerabilidades. Utilizamos un indice ponderado de exposicién. Cuanto
mas cerca del impacto, mayor es el peso de la técnica.

(F) Perfil de seguridad. La probabilidad de que una amenaza comprometa a una
organizacién depende también de la capacidad de resistirla (detectarla,
responder a ella).

Loss Event Frequency = f(A,B,C,D,E,F)

3.2.2 Magnitud

Se definen indicadores para
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(H) Exposicion a técnicas de impacto basadas en la lista CVE. No todas las
técnicas pueden causar el mismo impacto o efecto. El tipo de pérdida primaria
causada por una técnica MITRE se deriva de eventos pasados.

() Pérdida primaria: Tiempo de inactividad. El sistema simula la duracién de la
interrupcion, el resultado debe multiplicarse por el costo de 1 hora de tiempo
de inactividad (reportado por la organizacién)

(J) Pérdida primaria: Dafo a los equipos. El sistema simula la magnitud del daio.
El resultado debe multiplicarse por el costo del equipo o la infraestructura en
riesgo (reportado por la organizacion)

(K) Pérdida primaria: Extorsion. El sistema simula la proporcién de los ingresos
gue se retienen como extorsion. Por lo general, se trata de un valor pequeno,
no mas del 1 % de los ingresos.

(L) Pérdida primaria: Dafio humano. El sistema simula la gravedad del daio.
Debe multiplicarse por el costo estadistico de una vida (constante conocida).

(M) Pérdida secundaria: Investigacion forense. El sistema simula las horas
dedicadas a esa actividad. El resultado debe multiplicarse por el coste de una
hora de investigacion forense.
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= (N) Pérdida secundaria: Dano reputacional. El sistema simula la magnitud del
problema. El resultado debe multiplicarse por los ingresos como indicador de
la pérdida de participaciéon en el mercado.

» (O) Pérdida secundaria: Sanciones. El sistema simula la magnitud del problema.
El resultado debe multiplicarse por los ingresos, pero se debe aplicar un valor
maximo (p. ej., 10 millones)

» Loss Magnitude. Simular el arbol con las 77 tuplas (Técnica, Pérdida primaria,
Pérdida secundaria)

DICYME LOSS MAGNITUDE DISTRIBUTION

Root P=0.05 70813 Denial of Controt 250 Business Interruption =050 Forensic Investigation

T0813 Denial of View S {4ifnan Damsge 7050 — SPenalties

T0826 Loss of Availability

Reputational Damage

71
/
4 /
. < 1IN
70827 Loss of Control’ & V17 Extortion
s )
4/

/
2770828 Los3 of Productivity arid Revenfre & //// /

\ v/ Pd
10829 Loss of Viéw 4
/
Y0831 Manipulation of Control
/

/

10832 Manipulatios! of Vied,

Y0837 Loss of Pratéction

\ S

0879 Dhmage to/Propafty

T08BO Loss of Safety

T0882 Theft of Operational Information

llustracion 5

4 DATOSY CODIGO

El cédigo de este mdédulo se encuentra en el repositorio del proyecto: deriskGroup /
DICyME Project - GitLab , dentro del directorio E.2.2 Second prototype of measurement
and estimation of probability and impact of a cyberincident.

5 CONCLUSIONES Y SIGUIENTES PASOS

En DICYME se estan desarrollando modelos de medida o estimacién de factores
relacionados con el ciber riesgo. Con relaciéon a la primera fase de DICYME, los

indicadores sugeridos se integran en un motor de calculo de riesgo disefiado por
DICYME.

El Cyber Risk Calculator propuesto en DICYME requiere una implementacién detallada
e integracion compleja entre todas las fuentes de datos utilizadas y procesos
implementados, por lo que el equipo DICYME auln se encuentra trabajando en ello.
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