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1 INTRODUCCION Y OBJETIVOS

Este documento constituye el entregable final de la Actividad 2 del proyecto DICYME,
centrada en la definicion y documentacion de los elementos clave de los modelos de
estimacion de la probabilidad e impacto de incidentes OT, detallados en los entregables
E2.1,E2.2 y E2.3, y disponibles en deriskGroup / DICYME Project - GitLab.

El objetivo principal ha sido sistematizar la informacién técnica necesaria para el disefo
de los mdédulos de calculo, a partir de evidencias y datos empiricos recolectados en fases
anteriores. Se ha prestado especial atencién a la documentacion de variables, fuentes
de datos, criterios de seleccién, métricas relevantes y enfoques utilizados para su
validacion.

Este entregable sintetiza aspectos metodoldgicos de componentes desarrollados en los
modelos, como:

e Los criterios y métricas empleados para cuantificar el atractivo de una
organizacién como objetivo de ciberataques.

e El enfoque seguido para estimar la reputaciéon online y su rol como factor
modulador de riesgo.

o El tratamiento de datos firmograficos y su integracion a través del modelo de
combinacién de victimas.

e La documentacion del indicador THRACT para evaluar actores de amenazas en
relacién con una victima, asi como del modelo CVE2TTPs para traducir
vulnerabilidades a técnicas MITRE ATT&CK.

e Y, de forma transversal, la estructura cuantitativa de estimacién del ciberriesgo,
entendida como producto entre probabilidad de ocurrencia y severidad de
impacto econémico.

2 ATR2ATK: Atractivo de una organizacion a ciberataques

Como se ha introducido a lo largo de los entregables E2.1, E2.2 y E2.3, este modelo
cuantifica la probabilidad de que una entidad sea victima de un ciberataque. Para ello,
se ha creado un conjunto de datos con diversas variables que definen a la entidad:

e Datos firmograficos: pais, industria, facturacion anual, ganancias anuales,
numero de empleados, si son lucrativas, si cotizan en bolsa.

e Reputacién online.

e Victimizacion: dispositivos visibles en Internet y aparicion en leaks de
ransomware.

Todos los datos se obtienen de fuentes abiertas, aunque en algunos casos haciendo uso
de herramientas de Software-as-a-service de pago costeadas por DeNexus que se
alimentan de fuentes publicas, estructurando, normalizando y facilitando el acceso a sus
datos. Es el caso de los datos firmograficos y la reputacion online, aunque también se
han integrado fuentes de datos gratuitas para el primer caso.
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En el prototipo final, descrito en el entregable E2.3, el modelo de Machine Learning
empleado para el cdlculo del indicador es Random Forest, utilizdndolo con todas las
variables previamente mencionadas. En la Seccion 2.1 Modelo Random Forest se aporta
mas documentacién y detalles del proceso de entrenamiento y validacién del mismo.
Ademas, en este entregable merece especial mencion el calculo de la reputacién online,
pues se introdujo ya en el primer prototipo basandose en el estado del arte y
publicaciones cientificas del dominio del marketing y la cuantificacion de la presencia
de una empresa para con la ciudadania, sus clientes, su competencia, etc. Este se
describe en la Cdlculo de la reputacion online.

2.1 Modelo Random Forest

Desarrollado en el lenguaje de programacion R, se ha implementado un flujo completo
de entrenamiento y validacion de un modelo de clasificacion Random Forest para el
calculo del indicador de atractivo, aplicando una busqueda exhaustiva de
hiperparametros y utilizando validacién cruzada. Dado el dataset, que contiene
empresas que han sido victimas de ciber incidentes y otras de las que no se tiene
constancia que lo hayan sufrido en el periodo recogido (diciembre 2023 - diciembre
2024), el objetivo es predecir la variable binaria Incidente.

En primer lugar, se cargan los datos y se convierten las variables a los tipos deseados,
como factores, numéricos, etc., de manera que el cddigo posterior trate adecuadamente
cada variable, con los diferentes niveles existentes para cada una de ellas.
Posteriormente, se define una cuadricula (grid) con combinaciones de hiperparametros
de Random Forest:

e mtry: nUmero de variables consideradas en cada division del arbol.

e splitrule: criterio de division.

e min.node.size: tamano minimo del nodo hoja.

e sample.fraction: fraccion de datos usada para entrenar cada arbol (submuestreo).
e num.trees: numero total de arboles en el bosque.

A continuacién, cada combinacién de esta cuadricula se evalta por separado utilizando
validacion cruzada de 5 iteraciones (K = 5). En este esquema, el conjunto de

entrenamiento se divide en cinco partes: en cada iteracion, cuatro de ellas se utilizan
para entrenar el modelo y la quinta para validarlo. Este proceso se repite cinco veces,
de manera que cada subconjunto acttia una vez como conjunto de validacion. Asi, cada
combinacién de hiperpardametros se somete a su propia validacién cruzada, lo que
permite comparar su rendimiento de forma justa y seleccionar la mas adecuada. En este
proceso, se buscd maximizar la métrica F1 Score, para obtener el mejor balance entre
precision (accuracy) y sensibilidad (recall). Esta estrategia busca que el modelo sea capaz
de identificar correctamente los incidentes reales (alto recall), al tiempo que minimiza
las falsas alarmas (alto accuracy). Como resultado de todo este proceso, se obtuvieron
los siguientes parametros:
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e miry = 2 e sample.fraction = 0.5
e splitrule = "gini" e num.trees = 10
e min.node.size = 1

Finalmente, se evalu6 el modelo, generando su matriz de confusién. Los resultados
obtenidos se recogen en la Tabla 1. Métricas de rendimiento del nuevo modelo ATR2ATK.

Tabla 1. Métricas de rendimiento del nuevo modelo ATR2ATK

Métrica Entrenamiento Test
Accuracy 86% 64%
Precision 87% 73%

Recall/Sensitivity 95% 80%

F1-score 91% 76%

Ademas, se evalud el modelo también en un conjunto de datos extraido ad-hoc de una
muestra de clientes de DeNexus en 3 periodos temporales diferentes, para tratar de
visualizar los cambios que se producen en el indicador en diferentes instantes. Cabe
recordar que la componente temporal se introduce principalmente en la reputacion
online, que es el valor que cambia mas frecuentemente, ya que el resto de las variables
son mucho mas estaticas (aunque también pueden variar, pero en menor rango). Los
datos y resultados de estas entidades no se incluyen por confidencialidad, pero
efectivamente se pudo validar cémo el indicador variaba segun diferia la reputacion
online. Ademas, se extrajeron conclusiones muy valiosas sobre el funcionamiento del
indicador para diferentes industrias, paises y tamanos de empresas, esenciales para el
posterior desarrollo e integracion del indicador en DeRISK. Asimismo, sirvié para el
desarrollo del nuevo modelo de combinacién de datos de victimas, ideado para poder
automatizar y recoger a aun mayor escala datos de entidades afectadas que sirvan para
refinar el entrenamiento de este modelo.

2.2 Calculo de la reputacion online

La reputacion online se refiere al nivel de aceptacion y reconocimiento que tiene una
entidad (como una empresa, instituciéon o persona) entre el publico en general. Este
concepto se basa en la idea de que una entidad puede resultar mas atractiva para un
adversario dependiendo de su reputacion online, que se define como el resultado de
todo lo que los usuarios, clientes o empleados escriben, comunican o comparten en
Internet en cualquier momento de su relacién, directa o indirecta, con la entidad. Esta
percepcion puede influir en la atenciéon que reciba una entidad en un momento
determinado, y puede variar con el tiempo.

En este contexto, se hace una distincion entre:

o Medios sociales (social media), que son contenidos dindmicos compartidos a
través de plataformas controladas por la entidad (como su sitio web corporativo,
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blogs o podcasts). Aunque es posible la interaccion con los usuarios, no es
frecuente ni esperada.

« Redes sociales (social networks), que son plataformas externas a la entidad (como
X -antiguo Twitter-, Facebook, Reddit o LinkedIn), donde el contenido
compartido genera mayor interaccion con los usuarios, y donde esta
participacion es esperada y habitual.

Las siguientes plataformas se han considerado para estimar la reputacion online, siendo
estas las diferentes fuentes de datos disponibles en la plataforma Determ, empleada
para la busqueda de menciones a las entidades del conjunto de datos:

o X (Twitter) o Sitios web

e Tripadvisor « Comentarios en sitios web
e Facebook e TikTok

e Reddit e YouTube

e Instagram e Foros online

Para calcular la reputacion online se ha utilizado la herramienta Determ y se ha
formulado un modelo especifico. Este modelo parte del concepto de Engagement(E),
gue se define como la relacién entre la Interaccion(l) y el Alcance(R):

Interaction (I)
Reach(R)

Engagement (E) =

Por ejemplo, si una publicacién ha sido vista 100 veces y ha recibido una sola interaccién
(como un comentario), el Engagement sera:

1
Engagement (E) = 100 = 0.01

La reputacion online (OR) es dindmica y dependiente del tiempo, ya que representa una
captura estatica de un momento concreto, influenciada por los periodos previos. Por
ello, se calcula el indicador temporal OR! para cada red y medio social, siendo t el
instante temporal actual. Esta reputacion se construye como una combinacion
ponderada del engagement generado por la entidad EE* y el generado por los usuarios
externos UE®:

OR'=oa-EE*+(1—a)-UE"
2.2.1 Engagement de la entidad

El engagement de la entidad EE® se calcula como la media ponderada del compromiso
en cada red social o medio donde la entidad participa:

E t
EEt = <. Z k]
E = max,-1.¢ EEf

donde E es el niUmero total de medios o redes sociales donde participa la entidad y j
representa cada una de esas fuentes, de forma que EEjt significa el engagement de la

entidad en el instante ¢ y la red o medio social j, y max,—, . EE/ es el maximo
engagement de la entidad alcanzado en estimaciones previas.
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A su vez, EE! se define como:

nt

j t
.1 IC;
BEf =15 ) wee
nj & RC

=1

siendo n]t la cantidad total de menciones en el medio o red social, mientras que IC} y
RC! son las interacciones y alcance de la fuente j en cada mencién i en el instante ¢

2.2.2 Engagement de los usuarios

El engagement de los usuarios se calcula de forma similar, considerando Unicamente
menciones externas a la entidad:

u t
UE! zl.z[ UE ]
U £ max,-, ¢ UE}

donde U es la cantidad de sitios donde hay menciones para la entidad en cuestion, y k
representa cada una de estos sitios o redes sociales. Por tanto, UE?. refleja el engagement
de los usuarios en el instante t para la fuente k, y and max,_,  UEf es el maximo
engagement de los usuarios calculado hasta el momento para la entidad.

También se puede definir como sigue:
n .
1 U
UEL =St -—- )y —%
nt, pleUﬁ

siendo nf, la cantidad total de menciones en el foro k, mientras que IUIS y RU§ son las

interacciones y alcance, respectivamente, en la fuente k para cada mencién p en el
momento t. S Estima el sentimiento en cada mencion de la fuente k y el periodo t.

La estimacion del sentimiento para cada medio o red social k se realiza de la siguiente
manera:

positivef — negativef

t _
" positivel + negativel

donde positivel es el nimero de menciones categorizadas como positivas para la
fuente k en el periodo t, y negative}, es el nimero de menciones clasificadas como
negativas. Esta férmula produce un valor entre -1 (totalmente negativo) y +1
(totalmente positivo). Cabe mencionar que no se considera el sentimiento en las
publicaciones de la entidad EEt, ya que se asume que dicho contenido es controlado v,
por tanto, tiene una orientacién positiva por defecto.

El valor final de la reputacién online estara en el rango [—1, +1]:

e Un valor cercano a -1 indica una mala reputaciéon online, con menciones
negativas y baja interaccion.

e Un valor cercano a +1 indica una buena reputacion online, con menciones
positivas y alta interaccion.

o Valores cercanos a 0 reflejan neutralidad o falta de relevancia.
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2.3 COMBINACION DE VICTIMAS

En el entregable E2.3. se menciona un modelo que es capaz de obtener datos
firmograficos a partir de un ciber incidente, pudiendo obtener datos sobre entidades
victimas que pueden ser de interés. El modelo consulta distintas fuentes externas de
datos y realiza una combinacién final de los datos, seleccionando la fuente mas
confiable y combinando campos de otras fuentes en caso de que la fuente seleccionada
carezca de algun campo.

A los datos obtenidos de las fuentes externas se les asigna un valor de confianza
numeérico entre 0 y 1 que permite indicar que tan confiable es la fuente. Este valor de
confianza se basa en la cantidad de campos encontrados en lugar de la calidad de los
datos ya que evaluar la calidad resulta bastante dificil. Por ejemplo, una fuente de datos
es Google, donde se obtienen datos de una multitud fuentes, por lo tanto, resulta dificil
evaluar y tener un ground truth con el que comparar resultados. El calculo de la
confianza se basa en una férmula, donde a partir de una fuente s, la confianza se calcula:

—ifm, <
Cfieldss = f—mg s</
lifmg = f
1
— ifng >0
Cresponsess — YMNs
Oifng=20

conf; = rl [a-c_fieldss + (1 — ) - c_responses]|
S
La primera componente de la formula cfieldss mide la proporcién de los campos de
firmographics extraidos correctamente ms, a partir del total de campos posibles f. La
segunda componente cresponsess sirve para penalizar el valor, donde si la fuente
devuelve numerosos resultados ns la confianza serd menor que si la fuente devuelve
pocos resultados. La puntuacion final de confianza, confs, combina estos dos
componentes en un promedio ponderado utilizando un parametro ajustable, «, y se
escala seglin el niUmero de reintentos rs necesarios para obtener un resultado valido.

La funcidn seleccionara la fuente con mayor confianza confs y realizara combinacion
de resultados si se considera oportuno. La combinacion se realiza si falta alguno de los
campos, donde se comprueban si la confianza de las demas fuentes supera cierto
umbral, en caso afirmativo se completan los campos faltantes si dichos campos
contienen valor.

Una vez se ha seleccionado la fuente con mayor confianza y se han combinado datos
en caso de que algun campo faltase, la funcién final calcula un nuevo valor que mide la
confianza del conjunto de datos finalmente extraido.

1 con Ueeem
conf_total = —(Zseisl Js + | Se; Sl)

2
La formula permite recalcular la confianza, pero solo tomando en cuenta las fuentes de

datos utilizadas para dar la respuesta final, que pueden ser tanto la fuente seleccionada
como las que se utilizan para combinar datos. El conjunto S incluye Unicamente las
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fuentes utilizadas durante la combinacién, donde |S| representa la cardinalidad del
conjunto, es decir, el nimero de fuentes. Para cada fuente s € S se calculan las
confianzas individuales de cada una, confs, cuyo promedio se utiliza para obtener la
confianza media de todas las fuentes. Este valor se combina con la proporcion de
campos no ausentes, m,, obtenida después de la combinacién (nimero total de campos
distintos aportados por el conjunto S, |Usesmgl), en relacion con el nimero total de
campos esperados f, para producir una puntuacioén final que refleje tanto la completitud
como la confiabilidad de los datos integrados. Esta confianza permite evaluar si es
preferible combinar informacion de multiples fuentes o confiar en un nimero menor de
fuentes mas confiables, dependiendo de la calidad y cobertura de los datos disponibles.

3 THRACT: Actores de amenazas y victimas

El calculo de este indicador ya se introdujo en el entregable E2.1 y se calcula en base a
la informacién disponible para los actores de amenazas en la base de datos publica
Threat Group Cards: A Threat Actor Encyclopedia, desarrollada y mantenida por la
Electronic Transactions Development Agency. Consta de tres métricas parciales
(puntuacion de actividad, de capacidad y de objetivo) que se combinan para obtener el
valor final:

1
Actor Score = Puntuacion Actividad X 5 (Puntuacioén Capacidad
+ Puntuacién Objetivo)

Merece ocasion recordar cdomo se produce el calculo de cada puntuacién parcial. La
puntuacion de actividad se otorga segun los siguientes casos, basados en la ultima vez
en que fue detectada actividad del actor:

1.0, sidias desde Gltima actividad < 30 dias

0.8, si 30 < dias desde ultima actividad < 90 dias
0.6, si90 < dias desde ultima actividad < 365 dias
0.3, sidias desde ultima actividad > 365 dias

Puntuacion Actividad =

Asimismo, la puntuacién de capacidad se asigna segun la atribucién a las capacidades
del actor, segun 3 niveles:

0.3, sicapacidades igual a "Por debajo de la media"
Puntuacién Capacidad = { 0.5, si capacidades igual a "Media"
0.8, sicapacidades igual a "Por encima de la media"

La puntuacion de objetivo tiene en cuenta el pais e industria de la victima, calculandose
como una media ponderada a partir de los siguientes valores intermedios:

Puntuacion pais
1.0, sipais de la victima entre los paises objetivo del actor
0.6, sipaisde lavictima es frontera de algun pais objetivo del actor
0.5, siregiénde la victima coincide con alguna regién de los objetivos del actor
0.4, enotro caso

Puntuacioén industria
1.0, siindustrias objetivo del actor contiene "Oportunista”

=11.0, siindustria de la victima coincide con alguna industria objetivo del actor
0.4, enotro caso
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1.0, simotivacion igual a "Criminal
0.8, simotivacionigual a "Patrocinado por un estado"
0.5, simotivaciéonigual a "Hacktivismo"

0.1, enotro caso

Puntuacion motivacion =

Puntuacién Objetivo
Wpais X punt. pais + Winqyseriq X punt. industria + Wpotivacisn X punt. motivacion

Wpal’s + Windustria + Winotivacién

Siendo Wpais = 0.5, Wingustria = 0.7, Wmotivacien = 0.4

4 CVE2TTPs

También introducido en el entregable E2.1, la metodologia de este modelo consiste en
abordar el problema multiclase y multietiqueta de mapear vulnerabilidades (CVEs) a
técnicas TTPs de MITRE, utilizando un modelo BERT preentrenado que se ajusta
mediante fine-tuning. Se anade una capa de salida correspondiente al nimero de TTPs,
permitiendo que el modelo aprenda asociaciones complejas entre descripciones de
CVEs y técnicas. Para ello, se exploran dos enfoques predictivos (véase la llustracion 1.
Alternativas para predecir técnicas de un CVE): uno directo, basado en la descripcion y
tipo de vulnerabilidad, y otro en dos etapas, donde primero se predice el tipo de
vulnerabilidad antes de inferir las TTPs. Ambos enfoques permiten una modelizaciéon
flexible y adaptable al nivel de informacién disponible, obteniendo finalmente el modelo
descrito en la llustracion 2. Modelo de prediccion CVE2TTPs.

CVE Master
246197 samples

______ & A 0
- A\ - X T Results
! CAPEC mapping 1 | CVE Mtl«:tvuhe_ral:-lnttf 1 Brecision: 0.5
| 49802 samples : g > Recall: 0.92
N

162585 samples |

F1-Score: 0.94

Results FT TS o TSI \ A
| CAPEC mapping + N
Precision: 0.94 I " PPNg | [ il |
Recall: 0.90 : vulnerability type i i Vulnerability type :
N I

33056 s:xmple,s 37N sample,s

F1-Score: 0.92

! CVE without
i vulnerability type
| 83791 s::mpfes

{ A
1 type 1
| 162525 somples |

N

llustracidn 1. Alternativas para predecir técnicas de un CVE
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llustracidn 2. Modelo de prediccion CVE2TTPs

5 CUANTIFICACION DEL CIBERRIESGO

Siguiendo el enfoque propuesto en el entregable E2.2, el médulo de cuantificacién del
riesgo cibernético calcula la exposicion al riesgo y su impacto financiero potencial como
el producto de la frecuencia de eventos de pérdida y su magnitud:

Risk = Loss Event Frequency (LEF) X Loss Magnitude (LM)

Esta métrica representa la pérdida financiera anual esperada debido a incidentes
cibernéticos y se estima mediante simulaciones estocasticas de Monte Carlo. Estas
simulaciones generan resultados realistas para cada componente del modelo:

e Frecuencia de eventos de pérdida (Loss Event Frequency, LEF): numero
esperado de incidentes cibernéticos exitosos por afio.

o Magnitud de la pérdida (Loss Magnitude, LM): impacto econémico promedio por
incidente exitoso, incluyendo pérdidas directas e indirectas.

Ambos componentes permiten obtener una estimacién final del riesgo cibernético. Para
facilitar la comprensién de esta estructura, cada parte se descompone obteniendo una
disposicion en forma de arbol (véase la llustracion 3. Arbol de descomposicién de la
cuantificacion del ciberriesgo).

. Threat Event Frequency

Loss Event Frequean.

. Susceptibility
Cyber riﬂtO
. Primary Loss

Loss Ma.gnituﬂe.
. Secondary Loss

llustracién 3. Arbol de descomposicién de la cuantificacién del ciberriesgo
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5.1 Frecuencia de eventos de pérdida (Loss Event Frequency, LEF)

La LEF representa el nUmero esperado de incidentes cibernéticos exitosos por ano y se
define como:

LEF = Threat Event Frequecy (TEF) X Susceptibility

TEF® ~ Poisson(})
Susceptibility® ~ Beta(a, B)

La Frecuencia de intentos de ataque (Threat Event Frequency, TEF) cuantifica cuadntos
intentos de ciberataques se esperan contra la organizacion por ano. Se modela con una
distribucion de Poisson con parametro A el producto de las siguientes componentes:

e« Base: numero promedio de ataques anuales en la industria y regién de la
organizacion, basado en informes publicos de terceros.

o Tasa de incidentes: tasa anualizada de crecimiento en la cantidad de incidentes,
calculada a partir de datos histéricos de las bases de datos de ciber incidentes
generadas en el proyecto.

e Atractivo: caracteristicas o comportamientos que aumentan el interés de
posibles atacantes. Un mayor atractivo implica mayor propension a ser atacado.

TEF® ~ Poisson(1)
A = Baseline X Incident rate X Attractiveness

La Susceptibilidad modela la probabilidad de que un intento de ataque tenga éxito
empleando una distribucion Beta. Los pardametros a y B se obtienen a partir de los
componentes siguientes:

« Indice de actores de amenaza: anilisis de la tendencia en los ultimos 3 afios del
indicador DICYME, que ofrece una vision del actor de amenaza en funcion del
pais y sector objetivo. Utiliza datos publicos de ETDA, ponderando actividad,
capacidad y objetivos del actor.

e Exposicion: cuantifica la explotabilidad de técnicas del marco MITRE ATT&CK
basandose en CVEs reportadas. Se obtiene mediante el modelo CVE2TTPs, que
relaciona vulnerabilidades con tacticas, técnicas y procedimientos del
framework. Se identifican CVEs que permiten técnicas de la matriz ICS y se
ponderan segun la severidad (CVSS) y la relevancia tactica, priorizando aquellas
de la tactica Impact.

e Perfil de seguridad: madurez defensiva de la organizacién, que refleja su
capacidad para detectar y contener ataques.

Susceptibility” ~ Beta(a, )

a= A X Susceptibility score
B = A X (1— Susceptibility score)

Threat Actor index

S tibilit =
usceptibility score Exposure X Security profile
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5.2 Magnitud de la pérdida (Loss Magnitude, LM)

La Magnitud de la pérdida representa el costo financiero asociado a un incidente
cibernético exitoso. Se estima simulando pérdidas primarias y secundarias:

o Pérdidas primarias: costos financieros directos, como interrupciones operativas
o danos a equipos.

e Pérdidas secundarias: costos indirectos, como investigaciones forenses,
sanciones regulatorias o danos reputacionales.

El proceso comienza con la lista de CVEs proporcionada por el usuario. Mediante el
modelo CVE2TTPs, se determina qué técnicas MITRE ATT&CK asociadas a la tactica de
impacto (Impact) son potencialmente aplicables.

Para cada técnica identificada, se simulan:

e Una de las posibles pérdidas primarias: interrupcion del negocio, danos a
equipos, extorsion y danos humanos.

Business Interruption;, = Cost X duration X Extent
Equipment Damage, = Cost of Equipment, X Damage
Extortion, = Revenue), X Proportion
Human Damage,, = Cost of Life, X Damage

Primary Loss

e Todas las pérdidas secundarias asociadas: investigacion forense, dafo
reputacional y multas o sanciones.

Forensic Investigation;, = Cost of 1 Houry, X Duration (in hours)
Secondary Loss Reputational Damage;, = Revenue;, X Proportion
Penalties, = Revenue;, X Proportion

Finalmente, cada iteracién de simulaciéon selecciona una técnica de impacto valida,
muestrea los valores de pérdida correspondientes y calcula la magnitud total de pérdida
como:

LM, = Primary Loss; + Z Secondary Lossesy

6 CONCLUSIONES Y SIGUIENTES PASOS

La Actividad 2 del proyecto DICYME culmina con este entregable, en el que se
consolidan los principales elementos técnicos y metodolégicos necesarios para
sustentar la estimacién de probabilidad e impacto de incidentes OT en un marco
riguroso de analisis de ciber riesgo.

A lo largo de esta actividad se ha documentado en detalle el uso de multiples fuentes
de informacion, estrategias de integracion de datos, formulacion de métricas clave y
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enfoques de validacion orientados a cuantificar tanto la exposicion como el potencial
impacto de ciber incidentes en organizaciones industriales. La documentacion generada
cubre desde componentes como la reputacion online y la exposicién técnica hasta el
atractivo frente a actores maliciosos o el impacto econdmico simulado.

Este trabajo cierra una fase clave del proyecto, dotando a los siguientes médulos de
base documental sélida y criterios reproducibles para la implementacién del motor de
calculo de ciber riesgo. La integracion progresiva de estos componentes se ha llevado a
cabo de forma modular, lo que facilitard su adaptacion y extensiéon en futuras
aplicaciones o entornos organizativos distintos.

Con ello, se cierra la contribucién de la Actividad 2 al objetivo general de DICYME:
proporcionar una arquitectura flexible, empirica y dindmica para la medicion del ciber
riesgo industrial basado en evidencia real.
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