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1 INTRODUCCION Y OBJETIVOS

Este documento recoge la documentacién técnica y funcional del sistema desarrollada
hasta la version v1.0.0, disponible en el repositorio del proyecto (deriskGroup / DICYME
Project - GitLab) y detallado en el entregable E3.3. El contenido se centra en la definicion
estructurada de los requisitos, los casos de uso, la arquitectura de software y las
técnicas aplicadas de visualizacién y soporte a la toma de decisiones.

Se abordan los distintos aspectos del sistema desde una perspectiva de ingenieria del
software, incluyendo tanto elementos de andlisis como de diseno e implementacion. El
sistema se apoya en los datos proporcionados por los mdédulos automaticos de
extraccion desarrollados en la Actividad 1 y en los resultados generados por los
modulos de medida y estimacién de probabilidad e impacto definidos en la Actividad 2.

Sobre esa base, se ha consolidado un conjunto de funcionalidades que permiten
integrar los procesos de recogida de datos, analisis del ciberriesgo y apoyo a la toma de
decisiones a través de una interfaz visual interactiva.

En las siguientes secciones se explica:
e La especificacidon de requisitos funcionales y no funcionales.
e La descripcién de los principales casos de uso y flujos operativos.

e Las visualizaciones integradas y su rol en el analisis de los datos y el soporte a
decisiones.

e La arquitectura del sistema, sus moédulos principales y las decisiones de diseno
adoptadas.

e Las instrucciones para el despliegue y configuracién en distintos entornos.

2 ANALISIS DE REQUISITOS

En esta seccién se enumeran y detallan los distintos requisitos del sistema sobre los
cuales se haido introduciendo la funcionalidad y la l6gica al desarrollo del proyecto. Los
requisitos funcionales (RF) permiten establecer qué acciones debe realizar el sistemay
cémo debe comportarse para cumplir con los objetivos planteados por el usuario o
cliente. A continuacion, se presentan en detalle.

2.1 Visualizacion de ciber incidentes

- RF1.1 - Filtros dindmicos: Se incluyen una serie de filtros (rangos de fechas,
unidades de tiempo de agrupamiento y fuentes de datos) con los que refinar la
visualizacion de los incidentes

- RF1.2 - Visualizacién linea temporal: La aplicacién incluye la visualizacién de los
incidentes filtrados a partir de una grafica de linea temporal
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- RF1.3 - Visualizacién diagrama de barras: Se incluye un diagrama de barras en
funcion del tipo de variable seleccionada.

- RF1.4 - Representacion tabla incidentes: La aplicaciéon incluye en formato tabla
los datos de los incidentes, asi como todas sus observaciones y variables.

- RF1.5 - Pestana de informacién: La aplicacién incluye una seccién con informacion
relativa sobre los datos de incidentes

2.2 Visualizacion de datos de perfil de victimas

- RF2.1 - Filtros dinamicos: Se incluyen una serie de filtros (rango de fechas y tipo
de evento reportado) con el que se pueden refinar las muestras de las victimas.

- - RF2.2 - Visualizacién mapa: Se incluye un mapa interactivo que muestra, por
pais, la cantidad de eventos reportados asociados a victimas, asi como el nimero
total de eventos distintos registrados en cada pais.

- - RF2.3 - Visualizacion diagrama de barras: Se incluye un diagrama de barras que
muestra, por pais, la cantidad de eventos registrados.

- - RF2.4 - Visualizacion linea temporal: Se incluye un diagrama de linea temporal
gue muestra por tipo de evento el nimero de eventos producidos a lo largo del
tiempo.

- - RF2.5 - Representacion tabla victimas: La aplicacién incluye en formato tabla
los datos de los eventos reportados a victimas, asi como todas sus observaciones
y variables.

- - RF2.6 - Pestana de informacién: La aplicaciéon incluye una seccién con
informacion relativa sobre los datos de perfil de victimas.

2.3 Visualizacion de los datos IDS

- RF3.1 - Filtros dindmicos: Se incluyen una serie de filtros (tipo de instalacion, tipo
de alcance, indicador y los distintos niveles del indicador seleccionado) que
permiten refinar las muestras de IDS

- RF3.2 - Visualizacion de métricas clave en tarjetas: La aplicacién incluye una
seccion en la que se presentan distintos valores de métricas informativas.
Muestran datos como fuentes de datos, nimero de instalaciones, nimero de
redes y numero de activos cibernéticos

- RF3.3 - Visualizaciéon de linea temporal: Se incluye una grafica que representa
mediante una serie temporal los valores de los indicadores seleccionados

- RF2.6 - Pestana de informacién: La aplicacion incluye una seccién con
informacion relativa sobre los datos de Intrusion Detection Systems, como son los
nombres de los distintos indicadores.

2.4 Indicador de actores principales

- RF4.1 - Pestana de resumen: La aplicacién incluye una pestana que ofrece un
resumen con distintos graficos y métricas sobre los datos de actores principales.

o RF4.1.1 - Visualizaciéon de informacioén basica en tarjetas: La aplicaciéon
incluye una seccion en la que se presentan distinta informacion basica



acerca de los actores. Muestran datos como las bases de datos usadas
para extraer los datos, la fecha de extracciéon y la cantidad de actores
principales del dataset.
RF4.1.2 - Visualizacion diagrama de barras: Se incluyen una serie de
diagrama que muestran el nimero de actores en funcién de una serie de
variables:

= Cantidad de actores en funcion de la categoria de actividad

= Cantidad de actores en funcion de sus objetivos

= Cantidad de actores en funcion de las regiones objetivo

= Cantidad de actores en funcion de las industrias objetivo
RF4.1.3 - Visualizacion leyenda de NAICS e ISO: La aplicacién incluye una
leyenda que permite mostrar los distintos cdédigos NAICS con su
respectiva categoria de industria y el cédigo I1SO junto con su respectivo
pais.

RF4.2 - Pestana de detalles: Se incluye una pestana que ofrece detalles, métricas
y graficas acerca de la informacién de actores principales.
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RF4.2.1 - Filtros dindmicos: Se incluyen una serie de filtros que permite
filtrar la informacién a partir de la seleccion de actores principales, los
paises y las industrias objetivos.

RF4.2.2 - Visualizacion de los detalles en tarjetas: Se incluye una seccién
gue incorpora informacién detallada del actor principal seleccionado en
los filtros, como puede ser su descripcion, el indicador calculado, la
categoria de actividad, la puntuacion de actividad, puntuacion de
capacidad, fecha de extraccion, fecha de la primera actividad, fecha de
ultima actividad, alias del actor, objetivos, paises e industrias objetivos.
RF4.2.3 - Visualizacion mapa de calor: Se incluye un grafico de mapa de
calor que incluye distintos valores en funcién de las industrias y paises
objetivo seleccionados en los filtros. El valor de cada celda representa el
valor del indicador de actor calculado para esa combinacién pais-
industria.

RF 4.3 - Pestana de comparacion de victimas: La aplicacién incluye una pestana
gue permite comparar distintas victimas del conjunto de datos cargado

o

O

RF4.3.1 - Filtros dindmicos: Se incluyen un filtro Unico de multiseleccién
en el cual se pueden seleccionar multiples entidades victimas.

RF4.3.2 - Visualizacién histograma: Se incluye un histograma que
representa la distribuciéon de la puntuacién del indicador de actores de
amenaza para cada una de las entidades victimas seleccionadas.

RF 4.4 - Pestana de victimas potenciales: La aplicacién incluye una pestana que
permite analizar y representar métricas informativas de victimas potenciales a
partir de la seleccién de datos caracteristicos de la victima.

(@]

RF4.4.1 - Filtros dindmicos: Se incluyen diversos filtros (pais objetivo,
industria objetivo y tipo de actividad del actor principal) que permite
filtrar la informacién de las puntuaciones de actor principal

RF4.4.2 - Visualizacion métricas en cartas: Se incluye la representacion en
forma de tarjetas las distintas métricas calculadas en funcién de los filtros,
como puede ser el nimero de actores principales, media del indicador de
actor, valor medio del Q1, Q2, Q3 y Q4 del indicador de actor.



o RF4.4.3 - Visualizacion diagrama de barras radial: Se incluye un diagrama
de barras radial que muestra los 20 principales actores de amenaza segun
el indicador combinado.

o RF4.4.4 - Visualizaciéon diagrama barras: Se incluye un grafico de barras
gue permite representar el indicador de actor para cada uno de los
distintos actores, ordenados de forma descendente.

- RF4.5 - Pestana de informacion: La aplicacion incluye una seccién con
informacion y explicaciones del indicador de actores principales.

2.5 Indicador de atractivo

- RF5.1 - Pestana de comparacién de victimas: La aplicacion incluye una pestana
que permite analizar hasta 3 victimas en funcién del valor del indicador de
atractivo

o RF5.1.1 - Visualizacion atractivo en tarjetas: Se incluye informacion
relativa al atractivo de las entidades seleccionadas en forma de tarjetas.
Se muestra el valor de atractiva de cada una de las victimas seleccionadas.

o RF5.1.2 - Visualizacion grafico de radar: Se muestra un grafico de radas
con todas las variables relevantes para el calculo del atractivo como
pueden ser el niumero de empleados, ganancias, ingresos, dispositivos,
informacion critica y reputacién online.

o RF5.1.3 - Visualizacién tabla: Se incluye una tabla que muestra la
informacion de interés para cada entidad seleccionada, utilizada para
calcular el valor de atractivo.

- RF5.2 - Pestana de victima potencial: La aplicacion incluye una seccién que
permite calcular el valor de atractivo para una victima potencial a partir del
ingreso de informacion de la entidad.

o RF5.2.1 - Filtros dinamicos: Se incluyen diversos filtros (pais, categoria
industria, ganancias, ingresos, nimero de empleados, cotizacién en bolsa,
rentabilidad, reputacién online, dispositivos visibles y fugas de
informacion critica) que permiten ser usados para calcular el valor de
atractivo. El pais y la categoria de la industria son campos obligatorios,
mientras que el resto son campos opcionales donde en caso de no
introducir un valor, se introduce un valor por defecto.

o RF5.2.2 - Visualizacion del valor de atractivo: Se visualiza el valor de
atractivo calculado a partir de los campos de los filtros introducidos.

o RF5.2.3 - Visualizacion graficos: Se incluyen diversos graficos para cada
uno de los campos de los filtros, donde para las variables numéricas se
representa la informacién en un histograma, mientras que para las
variables categodricas se representa la informacién en un diagrama de
barras. Para mostrar estos diagramas se utiliza el conjunto de datos de
perfil de victimas.

- RF5.3 - Pestana de informacién: La aplicacion incluye una seccién con
informacion y explicaciones acerca del indicador de atractivo.



2.6 CVE2TTPs

- RF6.1 - Pestana de estadisticas: La aplicacion incluye una pestana que contiene
una serie de graficos que representan las caracteristicas del conjunto de datos
de CVEs.

o RF6.1.1 - Visualizaciéon mapa de calor empresas: Se incluye un mapa de
calor que representa el nimero de CVEs en funcién del tipo de
vulnerabilidad y tactica para empresas.

o RF6.1.2 - Visualizacién mapa de calor empresas criticas: Se incluye un
mapa de calor que representa el numero de CVEs en funcién del tipo de
vulnerabilidad y tactica para empresas criticas.

o RF6.1.3 - Visualizacién diagrama barras anos: Se incluye un diagrama de
barras que relune tanto el nimero de CVEs, técnicas utilizadas en
empresas y empresas criticas en funcion del ano.

o RFé6.1.4 - Visualizacién diagrama de barras CVSS: Se incluye un diagrama
de barras que muestra el valor de puntuacion CVSS en funcion de la
tactica, tanto para empresas normales como para las criticas.

- RFé6.2 - Pestana de emparejamientos de CVEs: La aplicacion incluye una pestana
gue permite emparejar un CVE seleccionado con tacticas.

o RF6.2.1 - Filtros dindmicos: Se incluyen diversos filtros (afio del CVE y
codigo del CVE) que permiten ser usados para obtener los
emparejamientos para dicho CVE seleccionado.

o RF6.2.2 - Visualizacion informacion CVE en tarjetas: Se incluye la
representacion de la informacién basica del CVE en una serie de tarjetas,
como puede ser la descripcion, el tipo o tipos, la puntuacién del CVSS v2
y CVSS v3.

o RF6.2.3 - Visualizacion de los emparejamientos: Se incluye una tabla que
muestra las distintas tacticas asociadas al CVE seleccionado, donde
también se muestra informacién como la técnica.

- RFé6.3 - Pestana de emparejamientos de técnicas: La aplicacién incluye una
pestafia que permite emparejar una técnica seleccionada con distintas
vulnerabilidades.

o RF6.3.1 - Filtros dindmicos: Se incluyen diversos filtros (matriz MITRE,
tactica y técnica) que permiten ser usados para obtener los
emparejamientos para dicha técnica seleccionada.

o RF6.3.2 - Visualizacion informacién técnica en tarjetas: Se incluye la
representacion de la informacion basica de la técnica seleccionada en una
serie de tarjetas, como puede ser el nombre y descripcion.

o RF6.3.3 - Visualizacion de los emparejamientos: Se incluye una tabla que
muestra las distintas vulnerabilidades asociadas a la técnica seleccionada,
donde adicionalmente se muestra informacion de cada vulnerabilidad
obtenida.

- RF6.4 - Pestana de informacién: La aplicacion incluye una seccién con
informacion y explicaciones acerca del modelo CVE2TTPs.



2.7 Cyber Risk Quantification

- RF7.1 - Pestana de selectores para la simulacion: Se incluye una pestana
especifica para incluir distintos selectores utilizados para la simulacién, tanto
para victimas reales como potenciales. Los selectores comunes para los dos
casos son: selector de archivo de CVEs, numero de simulaciones, semilla, coste
por hora forense, coste del equipamiento y valor de la vida estadistica. En el caso
de la vista de victimas reales hay un selector adicional que es la entidad. Por el
contrario, en el caso de victimas potenciales se encuentran los siguientes
selectores adicionales:

©)

O O O O O O O O O

Pais

Categoria industria
Ganancias

Ingresos

Numero de empleados
Cotizacion en bolsa
Rentabilidad

Reputacién online
Dispositivos visibles

Fugas de informacion critica

- RF7.2 - Pestana de los resultados de la simulaciéon: La aplicacion incluye una
pestana mostrando los resultados obtenidos

(@]

RF7.2.1 - Visualizacion de histograma de eventos de pérdida: Se incluye
un histograma que muestra los eventos de pérdida producidos.

RF7.2.2 - Visualizaciéon de la curva de excedencia anual: Se incluye una
curva de excedencia de pérdida anualizada (LEC) donde se representa la
exposicion de pérdida en funcién de la probabilidad de que la pérdida
supere cierto umbral

RF7.2.3 - Visualizacién del arbol de CRQ: Se incluye un arbol en el que se
muestra en forma de nodos los valores de la simulacion calculados, como
lo son la pérdida primaria y secundaria, la frecuencia de eventos de
amenaza, susceptibilidad, frecuencia de eventos de pérdida, magnitud de
pérdida y el valor final de ciber riesgo.

RF7.2.4 - Visualizacion de los valores de los resultados: Se incluyen los
valores de los resultados obtenidos, los mismos valores que los que se
representan en el arbol de CRQ.

RF7.2.5 - Ajuste de los resultados: Se incluyen una serie de componentes
gue permiten ajustar los pardametros usados en la simulacion, como es
baseline, indice de incidentes, atractivo, indice de actor principal,
puntuacién de técnicas e indice de seguridad.

RF7.2.6 - Botones de control: Se incluyen una serie de botones que
permiten realizar acciones sobre la simulacién, como puede ser ejecutar
de nuevo la simulacién, resetear los valores de la simulaciéon o descargar
la simulacion en un reporte PDF.



3 CASOS DE USO

Después de haber definido los requisitos funcionales de la aplicacién, en este apartado
se describe como interactuan los usuarios con el sistema para alcanzar sus objetivos.
Para ello, se presentan una serie de diagramas de casos de uso (véanse la llustracion 1.
Visualizacion del conjunto de datos de ciber incidentes, la llustracion 2. Visualizacion del
conjunto de datos de perfil de victimas, la llustracion 3. Visualizacién del conjunto de datos
de IDS, la llustracion 4. Indicador de actores de amenazas, la llustracion 5. Indicador de
atractivo, la llustracion 6. CVE2TTPs y la llustracion 7. Cyber Risk Quantification) que
permiten identificar las funcionalidades principales del sistema desde la vista del
usuario. Estos diagramas proporcionan una visidén general de las acciones que pueden
realizar los usuarios, facilitando asi la comprension de los procesos que soporta el
sistema. Los distintos diagramas que se presentan a continuacién ilustran como se
satisfacen uno o varios de los requisitos funcionales previamente presentados,
mostrando de qué manera la interaccién del usuario con la aplicacion permite dar
respuesta a dichos requirimientos.

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacion
para llevar a cabo determinadas acciones, en este caso relacionadas con la consulta de
informacion de incidentes, la visualizacién de graficos y el filtrado de datos. Dichas
interacciones permiten dar cumplimiento a los requisitos funcionales: RF1.1, RF1.2,
RF1.3,RF1.4y RF1.5.

Explorar incidentes

Filtrar incidentes
(RF1.1)
<<usa>>
Visualizar linea temporal
de incidentes (RF1.2)

<<usa>>

Usuario 4(’//
Visualiza diagrama de
barras variables (RF1.3)

Consulta tabla de
incidentes (RF1.4)

Consulta
informacién de incidentes(RF1.5)

llustracidn 1. Visualizacion del conjunto de datos de ciber incidentes

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacion
para llevar a cabo determinadas acciones, en este caso relacionadas con la consulta de
informacion de incidentes, la visualizaciéon de graficos, tablas o mapas y el filtrado de
datos. Dichas interacciones permiten dar cumplimiento a los requisitos funcionales:
RF2.1, RF2.2, RF2.3, RF2.4, RF2.5 y RF2.6.



ion perfil de

Filtrar victimas
(RF2.1)

<<usas>

Visualizar mapa de victimas (RF2.2)
Usuario 4(/

Visualiza diagrama de
barras variables (RF2.3)
<<<<<<<
Visualiza /
histograma de eventos (RF2.4)
Consulta tabla de
victimas (RF2.5)

Consulta
informacién de incidentes(RF2.6)

llustracion 2. Visualizacién del conjunto de datos de perfil de victimas

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacién
para llevar a cabo determinadas acciones, en este caso relacionadas con el filtrado de
datos, visualizacion de métricas o graficos y la consulta de informacién. Dichas
interacciones permiten dar cumplimiento a los requisitos funcionales: RF3.1, RF3.2,
RF3.3, RF3.4, RF3.5 y RF3.6.

Visualizacion datos IDS

Filtrar
indicadores (RF3.1)

<<usa>>

Visualizar métricas de
/\ indicadores (RF3.2)
Usuario /
Visualizar linea
temporal de indicadores (RF3.3)
Consulta informacion de
IDS(RF3.4)

llustracion 3. Visualizacidn del conjunto de datos de IDS

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacion
para llevar a cabo determinadas acciones, en este caso relacionadas con el filtrado de
datos, visualizacion de métricas, informacién o graficos y la consulta de informacion de
la pestana de actores de amenaza. Dichas interacciones permiten dar cumplimiento a
los requisitos funcionales: RF4.1.1, RF4.1.2, RF4.1.3, RF4.2.1, RF4.2.2, RF4.2.3,
RF4.3.1, RF4.3.2, RF4.4.1, RF4.4.2, RF4.4.3, RF4.4.4 y RF4.5.



Resumen Detallas Comparacién victimas

Visu:

jahzar mformacidn
basica actores (RF411) Filrar actores.
1RF4.21) ~~ ~~.
~ T .

Visualizar
méiricas actores (AF4.4.2)

‘Visualizar histograma
indicadsr actor (RF4 3.2)

= setare:
‘Visualizar leyenda (RF41.3) P -

Visualizar maps calor
de aciores (RF4.2 3]

Visualizar disgrama
barras actores (RF4.4.4)

llustracion 4. Indicador de actores de amenazas

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacién
para llevar a cabo determinadas acciones, en este caso relacionadas con el filtrado de
datos, visualizacion de métricas, informaciéon, tablas o graficos y la consulta de
informacion de la pestana de atractivo. Dichas interacciones permiten dar cumplimiento
a los requisitos funcionales: RF5.1.1, RF5.1.2, RF5.1.3, RF5.2.1, RF5.2.2, RF5.2.3,
RF5.3.

Usuario
Comparacién victimas Victima potencial Consulta
informacion de atractivo (RF5.3)
Visualizar atractivo de . ., Filtrar
entidades (RF5.1.1) informacién victima (RF5.2.1) S0
<<usa>> N
¥ \
\
Visualizar grafico radar Visualizar valor |
de entidades(RF5.1.2) atractivo (RF5.2.2) /
______ <<usas>
¥
Visualizar tabla de Visualizar
entidad (RF5.1.3) diagramas de atractivo (RF5.2.3)

llustracion 5. Indicador de atractivo

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacion
para llevar a cabo determinadas acciones, en este caso relacionadas con el filtrado de
datos, visualizacion de métricas, informaciéon, tablas o graficos y la consulta de
informacion de la pestana de CVE2TTPs. Dichas interacciones permiten dar
cumplimiento a los requisitos funcionales: RF6.1.1, RF6.1.2, RF6.1.3, RF6.1.4, RF6.2.1,
RF6.2.2, RF6.2.3, RF6.3.1, RF6.3.2, RF6.3.3 y RF6.4.



Usuario

fetadisticas Empareiamientos CVEs Emparejamientos técnicas o de CVESTTPe a3
Visualizar mapa de calor Filtrar
de empresas (RFE11) informacion CVES (RF6.21) ~.

Visualizar mapa
de calor de empresas criticas(RF6.1.2)

Visualizar diagrama barras de
los CVEs por afio (RF6.1.3)

Visualizar informacién
CVE (RFE.2.2)

>>>>>>>>

Visualizar
emparejamientos obtenidos (RF6.2.3)

Visualizar
emparejamientos obtenidas (RFE.3.3)

Visualizar diagrama barras CVSS (RFE.1.4)

llustracion 6. CVE2TTPs

El siguiente diagrama de caso de uso muestra la interaccién del usuario con la aplicacién
para llevar a cabo determinadas acciones, en este caso relacionadas con el filtrado de
datos, seleccién de datos, acciones con botones, consultas a agentes, visualizaciéon de
métricas, informacion, tablas o graficos y la consulta de informacién de la pestana de
modelos CRQ. Dichas interacciones permiten dar cumplimiento a los requisitos
funcionales: RF7.1, RF7.2.1, RF7.2.2, RF7.2.3 RF7.2.4, RF7.2.5, RF7.2.6, RF7.2.7,
RF7.2.8, RF7.3 y RF7.4.
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Descargar informe PDF (RF7.2.6)

llustracidn 7. Cyber Risk Quantification

4 TECNICAS DE VISUALIZACION Y SOPORTE A LA TOMA
DE DECISIONES

En el desarrollo de la herramienta se implementaron diversas técnicas de visualizaciéon
de datos con el objetivo de facilitar la interpretacion de la informacién y mejorar la
experiencia de usuario. La seleccion de los graficos se basé en la naturaleza de los datos,
su granularidad, y el tipo de analisis que se busca promover dentro del sistema. Se utilizé
una distribucion homogénea de elementos visuales para reforzar la usabilidad y evitar
la sobrecarga cognitiva, asegurando una navegacion fluida y una comprensién intuitiva
de los resultados.

Para representar recuentos de variables categéricas o discretas se utilizaron graficos de
barras. Este tipo de visualizacién permite identificar rapidamente la frecuencia de



ocurrencia de diferentes categorias y comparar magnitudes de manera clara (véase la
llustracioén 8. Grdfico de barras para la cantidad de CVEs y técnicas predichas por el modelo
CVE2TTPs por ano). En los casos en que se requirioé representar proporciones relativas
entre categorias, se optd por graficos del 100%, facilitando la evaluacion comparativa
de la estructura interna de cada grupo en términos porcentuales.

La exploracion de datos temporales se realizé mediante graficos de series temporales,
los cuales permiten detectar tendencias, estacionalidades y comportamientos anémalos
a lo largo del tiempo. Estos graficos fueron especialmente utiles en el analisis de
evolucion de indicadores y patrones de comportamiento dindmicos. Ademas, se
emplearon tanto de series independientes como apiladas, que permiten ver las
cantidades totales de los indicadores (por ejemplo, los incidentes a lo largo del tiempo).

Year; 2023 :
M Value: 28687 :
Metric type: CVEs ‘
Year: 2023 i
W value: 18029 i
Metric type: Enterprise techniques !
vear: 2022 i
W Value: 73441 i
Metric type: ICS techniques !
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llustracidon 8. Grdfico de barras para la cantidad de CVEs y técnicas predichas por el
modelo CVE2TTPs por ano

También se incorporaron graficos de densidad para analizar la distribucién continua de
variables numéricas, como el indicador de actores de amenazas. Esta técnica permitio
observar la concentracién de valores y detectar la presencia de multimodalidad o
asimetrias, aspectos fundamentales en la caracterizacion de datos poblacionales o
simulados. En este mismo apartado se introdujo un grafico de barras circular que
permite mostrar diversos aspectos del indicador: la altura de la barra muestra el valor
final del indicador, mientras que el color denota la puntuacién de actividad y un circulo
en el eje vertical marca la puntuacion del objetivo (target) (véase la llustracion 9. Grdfico
de barras circular para el indicador de actores de amenaza).
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llustracidn 9. Grdfico de barras circular para el indicador de actores de amenaza

Complementariamente, para mostrar los resultados del modelo CVE2TTPs se disenaron
mapas de calor para representar matrices de datos, destacando mediante el uso del
color la cantidad de relaciones observadas entre tacticas y tipos de vulnerabilidades,
facilitando la identificacién de patrones y relaciones clave. Asimismo, se integré un
grafico de piramide que permite comparar los resultados para las matrices MITRE
ATT&CK Enterprise e ICS (véase la llustracion 10. Grdfico de pirdmide para comparar el
CVSS medio por tdctica en las matrices MITRE ATT&CK Enterprise e ICS).
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llustracién 10. Grdfico de pirdmide para comparar el CVSS medio por tdctica en las
matrices MITRE ATT&CK Enterprise e ICS

En contextos donde fue necesario mostrar la estructura jerdrquica, como en la
cuantificacién del riesgo final, se integrd la visualizacion mediante arboles, ya que sirven
para modelar y visualizar la dindmica de la cuantificaciéon y la combinacién de los
diferentes componentes para obtener una métrica final.



Adicionalmente, de manera transversal se incluyeron elementos Vvisuales
complementarios como los value boxes, los cuales presentan datos clave en formatos
destacados para captar rapidamente la atencién del usuario sobre métricas criticas o
puntos de control. Esta estrategia visual ayuda a enfocar la interpretacién en valores de
interés sin necesidad de un analisis grafico detallado.

Para enriquecer la experiencia del usuario, estas visualizaciones se desarrollaron como
graficos interactivos empleando librerias especializadas como Plotly, lo que permitié
construir aplicaciones visuales ricas y adaptables a diferentes contextos analiticos (Rich
Interactive Application, RIAs). El conjunto de estas técnicas permitié desarrollar una
herramienta visualmente coherente, informativa y responsive, que se adapta a distintos
tipos de analisis y necesidades de exploracién, garantizando una interaccion eficiente
entre el usuario y los datos.

5 ARQUITECTURA DEL SISTEMA

Como se haintroducido en los entregables E3.1, E3.2 y E3.3, la arquitectura del sistema
DICYME es modular, basada en microservicios. Esta modularidad se implementa
mediante contenedores Docker, cada uno encapsulando un componente funcional
independiente (la aplicacion R Shiny, la API en Flask con Python, y el servidor proxy con
Apache). En la Error! Reference source not found. se muestra como los distintos servicios
se comunican entre si a través de una red Docker interna, manteniendo una separacién
l6gica y segura del resto de cargas de trabajo que se ejecutan en el servidor. Esta
tipologia aporta ventajas clave como la portabilidad del sistema, la escalabilidad
horizontal (pudiendo replicar o distribuir contenedores segun la carga) y la facilidad para
el despliegue, mantenimiento de cada médulo de forma aislada y la incorporacién de
nuevas funcionalidades sin alterar los demas componentes. Ademas, se refuerza la
seguridad mediante la gestion del trafico externo a través de un contenedor proxy que
canaliza y cifra las peticiones mediante HTTPS, empleando un certificado SSL facilitado
por la URJC, ya que el servidor en el que se despliega y el dominio asociado pertenecen
a esta entidad.

Por tanto, los usuarios tienen 2 vias de acceder al sistema: mediante HTTPS al puerto
3866, en el que se sirve la aplicacion, o a través del puerto 3806, en cuyo caso el proxy
redirecciona automaticamente las peticiones al puerto 3866 (HTTPS).
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llustracion 11. Diagrama de arquitectura de la aplicacion y flujo de peticiones HTTP y

HTTPS de un usuario

De manera independiente al grupo de contenedores se encuentra una instancia de
Ollama en otro servidor, al cual se conecta la APl en Flask para obtener las respuestas

de los

modelos LLM. Asimismo, estd la base de datos MongoDB que proporciona

almacenamiento persistente de los conjuntos de datos empleados en la aplicacion.

Todo el proceso se encuentra securizado, a través de diferentes medidas:

MongoDB tiene bloqueado el acceso en el firewall desde fuera de la red VPN
de la URJC vy las subredes de los despachos del equipo de la universidad 1.
También esta restringido desde otras redes de Docker que no son las del
sistema, que es exclusiva para este.

Ollama, desplegado en otro servidor especifico para este propédsito, Unicamente
puede accederse desde el servidor en que se despliega la app (servidor 1). De
esta manera, el sistema tiene comunicacion directa. Para el desarrollo en local
del sistema, el equipo levanta un puente SSH que crea la via de comunicacion
con dicho servidor.

El acceso HTTP esta restringido, forzando HTTPS en todas las peticiones
HTTPS.

Todas las variables para la comunicaciéon entre sistemas y autenticacién
(direccién de los servidores, credenciales de la base de datos, certificado SSL y
clave privada del mismo, etc.) se configuran por medio de secretos de GitHub
Actions, lo que garantiza que se excluyen del cédigo y ni siquiera aparecen
reflejados en los registros (logs) de los despliegues.

El despliegue estd automatizado con GitHub Actions, lo que asegura una
entrega controlada y trazable, reduciendo errores humanos y tiempos de
inactividad.

Los workflows de GitHub Actions de terceros que se usan se especifican
mediante hash en lugar de nimero de versién, denegando explicitamente todos

L El personal en teletrabajo y equipo de DeNexus puede acceder mediante VPN facilitada por la URIC.



salvo estos autorizados explicitamente en los ajustes de la organizacion de
GitHub.

e Dependabot escanea semanalmente los workflows propios del despliegue para
identificar dependencias actualizables, creando directamente una Pull Request
gue el equipo incorpora al proyecto tan pronto como es posible.

6 DESPLIEGUE DEL SISTEMA

El despliegue de la aplicacién se puede hacer o bien mediante la automatizacién de los
contenedores Docker, o bien levantando las aplicaciones de manera independiente. El
despliegue automatizado maneja la gestion de las dependencias, librerias y demas
configuracion necesaria para el correcto funcionamiento del sistema completo e
integrado.

En el primer caso, el workflow de GitHub Actions que orquesta el proceso de despliegue
es .github/workflows /deploy.yml. Este realiza las siguientes etapas:

1. Validar que se han definido como secretos de GitHub Actions todas las variables
definidas (DB_HOST, DB_USERNAME, DB_PASSWORD, SSL_CERT, SSL_KEY,

SERVER_USER, LLM_HOST, LLM_MODEL_NAME, LLM_USE_SSH_TUNNEL, LLM_SSH_PORT,
LLM_SSH_USER, LLM_SSH_PASSWORD, LLM_REMOTE_BIND_IP,
LLM_REMOTE_BIND_PORT, LLM_LOCAL_PORT Y LLM_PORT).

2. Condichos secretos, crea el archivo .Renviron y api_lim/config/.env, incluyendo en

cada uno las variables necesarias para el funcionamiento del contenedor de la
aplicacion Shiny en Ry el de la API Flask en Python.
3. Crea el certificado SSL y su clave privada en ssl/server.crt y ssl/server.key,

empleados por el contenedor de proxy HTTP.

4. Detiene los contenedores de Docker que estuviesen en ejecucion (las versiones
anteriores del sistema, si las hubiera), eliminando las imagenes y volumenes
asociados, y crea y despliega la nueva versiéon del sistema empleando Docker
Compose, que define los tres contenedores, su red interna para comunicarse, los
puertos del contenedor de proxy que se exponen al exterior, y el
comportamiento en caso de reinicio del servidor host.

La creacion y ejecucion de cada contenedor se define en los archivos
Dockerfile.app, Dockerfile.flask y Dockerfile.proxy, que paso a paso instalan las librerias

y dependencias necesarias para ejecutar cada uno de los tres contenedores que
constituyen el sistema.

En la segunda opcidn, es preciso llevar a cabo el despliegue paso a paso. Para ello, hay
que realizar lo siguiente:

e Aplicaciéon Shiny:

o Instalar la versién de R 4.4.1. Para otras versiones el sistema también
puede funcionar, pero no se ha comprobado explicitamente.



Restaurar las dependencias del fichero renv.lock con el comando

renv::restore().
Instalar PhantomJS mediante webshot::install_phantomjs().

Instalar una distribucién de LaTeX como por ejemplo tinytex, ejecutando

quarto install tinytex.
Crear el fichero .Renviron incluyendo las siguientes variables secretas:

=  MONGO_HOST: direccion IP o dominio de la base de datos.
= MONGO_USER: usuario de la base de datos.
= MONGO_PWD: contrasena de la base de datos.
= FLASK_HOST: direccion IP o dominio de la APl en Flask.
= FLASK_PORT: puerto de la APl en Flask.
Instalar el paquete R {dicymeviz}, que contiene el sistema:
devtools::install_local(".", build = TRUE, upgrade="never").

Ejecutar el paquete:
dicymeviz::app_run(.port = 1234, .host = '0.0.0.0').

e APl en Flask:

o

Instalar Python 3.11. Para otras versiones el sistema también puede
funcionar, pero no se ha comprobado explicitamente.

Instalar las dependencias especificadas en el archivo requirements.txt con

el comando
pip install --no-cache-dir -r requirements.txt.

Crear el archivo api_lim/config/.env con los siguientes secretos:
"  MONGO_HOST: direccion IP o dominio de la base de datos.
" MONGO_USER: usuario de la base de datos.
*  MONGO_PWD: contrasefa de la base de datos.
» | LM_HOST: direccién IP o dominio de Ollama.
" LLM_MODEL_NAME: nombre del modelo LLM en Ollama.
" LLM_USE_SSH_TUNNEL: si usar tunel SSH o no (True/False).

* |LM_PORT: si no se usa tunel SSH, el puerto en el que se sirve
Ollama.

" LLM_SSH_PORT: si se usa tunel SSH, el puerto al que realizar la
conexion.



® LLM_SSH_USER: si se usa tunel SSH, el usuario con el que realizar la
conexion.
* | LM_SSH_PKEY: si se usa tunel SSH, la ruta a la clave privada con la

que realizar la conexién.

" LLM_REMOTE_BIND_IP: si se usa tunel SSH, la IP remota a la que
realizar la conexion.

" LLM_REMOTE_BIND_PORT: si se usa tunel SSH, el puerto remoto al
gue realizar la conexion.

" | LM_LOCAL_PORT: si se usa tunel SSH, el puerto local en el que se

servird el LLM.
o Ejecutar la aplicacién con el comando python src/app.py.

¢ Ollama instalado siguiendo el procedimiento apropiado, segun su propia
documentacion oficial disponible en https://github.com/ollama/ollama. Las
instrucciones de instalacién en plataformas Linux son las siguientes:
https://github.com/ollama/ollama/blob/main/docs/linux.md.

e MongoDB instalado siguiendo la documentacién oficial dependiente de la
plataforma especifica, disponible en
https://www.mongodb.com/docs/manual/installation/.

o Los conjuntos de datos desarrollados en el proyecto y detallados en los
entregables de la Actividad 1 (E1.1, E1.2 E1.3y E1.4) y la Actividad 2
(E2.1, E2.2, E2.3 y E2.4). La aplicacion usa la relacién de bases de datos
y colecciones detallada en la Tabla 1. Relacion de bases de datos y
colecciones de MongoDB utilizadas por el sistema..

e Comunicacién cifrada mediante proxy web u otra solucién segun las
condiciones y necesidades especificas del entorno.

Tabla 1. Relacion de bases de datos y colecciones de MongoDB utilizadas por el

sistema.
Base de datos Coleccion
ActorScore Actors
CVE2TTP CVEMaster
IDS Indicators

enrichedIncidents
Incidentes

combinedIncidents



https://github.com/ollama/ollama
https://github.com/ollama/ollama/blob/main/docs/linux.md
https://www.mongodb.com/docs/manual/installation/

7 CONCLUSIONES

El sistema DICYME constituye una solucion completa para la visualizacién, analisis y
generacion de descripciones automatizadas de conjuntos de datos relacionados con el
riesgo cibernético. La integracion de tecnologias estadisticas, de visualizacion
interactiva y modelos LLM se ha abordado desde una perspectiva modular, orientada a
la portabilidad, mantenibilidad y escalabilidad del sistema.

Desde el punto de vista funcional, DICYME permite al usuario explorar datos complejos
de forma intuitiva a través de una interfaz web interactiva desarrollada con R Shiny.
Esta interfaz se conecta de forma transparente con una API desarrollada en Python
(Flask), que actua como intermediaria entre la aplicaciéon y el modelo de lenguaje alojado
en un servidor independiente mediante Ollama. La incorporaciéon de un modelo LLM
permite generar descripciones textuales de variables, series temporales y patrones
encontrados en los datos, facilitando la interpretacion y reduciendo barreras técnicas
para el analisis.

En cuanto a la arquitectura, se ha optado por un enfoque basado en microservicios
desplegados mediante contenedores Docker, lo que garantiza una separacién clara
entre componentes, facilita el mantenimiento individual de cada servicio y mejora la
reproducibilidad en distintos entornos. Esta arquitectura modular ha sido clave para
asegurar la escalabilidad horizontal del sistema, permitiendo su adaptacién a futuras
cargas de trabajo sin reestructuracién significativa.

La seguridad ha sido un eje central durante todo el desarrollo. La comunicacién entre
servicios estd aislada mediante una red interna de Docker, y el trafico externo esta
canalizado exclusivamente a través de un contenedor proxy que cifra las peticiones
HTTPS mediante certificados SSL. Ademas, el acceso a los servicios externos, como la
base de datos MongoDB vy el servidor Ollama, esta restringido mediante firewalls, redes
VPN y/o tuneles SSH, segulin el caso. Las credenciales y variables sensibles se gestionan
a través de secretos de GitHub Actions, sin exponerse en cddigo ni en logs.

En términos de despliegue, se ha implementado un pipeline CI/CD automatizado
mediante GitHub Actions, lo que garantiza una entrega controlada, trazable y libre de
errores manuales. El sistema puede desplegarse integramente mediante contenedores
o de forma manual para entornos de desarrollo y depuraciéon. En ambos casos, se ha
documentado con precision la configuracién necesaria, tanto para la aplicacion Shiny
como para la API Flask, MongoDB y Ollama, asegurando asi la reproducibilidad del
sistema en nuevas instalaciones.

En conjunto, DICYME ejemplifica un disefo robusto, seguro y adaptable, aplicando
buenas practicas de desarrollo de software cientifico y de sistemas distribuidos. Su
arquitectura modular, su enfoque en la seguridad y la automatizacion, y su capacidad
de integrarse con modelos avanzados de lenguaje lo posicionan como una plataforma
versatil para el analisis de microdatos en entornos académicos e institucionales.
Ademas, establece una base tecnoldgica sdélida para futuras extensiones, como la
incorporacion de nuevos tipos de visualizaciones, conectores de datos o modelos
especializados por dominio.



