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1 Introduccion

Este entregable presenta la version final del sistema DICYME, una solucién integral
para la cuantificacion dindmica del ciber riesgo industrial, que consolida y amplia las
capacidades desarrolladas en el entregable anterior (E4.3). El objetivo es ofrecer una
herramienta robusta y escalable que permita a operadores industriales, aseguradoras y
otros actores clave gestionar el ciberriesgo de forma mas precisa, transparente y basada
en evidencia.

En esta version se han incorporado mejoras sustanciales que convierten a DICYME en
un sistema completo, preparado para su integracion en entornos reales y alineado con
los objetivos del proyecto:

o Implementacion final del sistema: incluye todos los mddulos funcionales —
recoleccion automatica de evidencias, generacién de indicadores, cuantificacion
del riesgo (CRQ) y visualizacién avanzada— integrados en una plataforma web
interactiva.

o Visualizaciéon y soporte a la decisidon: se han desarrollado interfaces graficas
intuitivas que permiten explorar datos, analizar indicadores y comprender el
impacto financiero y operativo del ciberriesgo, facilitando la toma de decisiones
estratégicas.

o Explicabilidad mediante IA: el sistema incorpora mecanismos de
interpretabilidad que explican los resultados y recomendaciones, aumentando la
transparencia y la confianza en los modelos.

e Generacion de informes personalizados: se habilita la creaciéon automatica de
reportes adaptados a diferentes perfiles de usuario (industrial, asegurador), con
métricas clave y recomendaciones priorizadas.

e Integracion con DeRISK: DICYME se conecta con el sistema de modelos de CRQ
industrial de DeNexus, DeRISK, aportando indicadores avanzados
(Attractiveness, THRACT, CVE2TTs) y capacidades dinamicas que enriquecen la
arquitectura probabilistica de DeRISK.

« Validacion funcional y escalabilidad: se han realizado pruebas con datos reales
en entornos controlados, confirmando la coherencia de los calculos y la
capacidad para operar en escenarios industriales.

En conjunto, este entregable marca la culminacién técnica del proyecto, ofreciendo una
solucidn que cuantifica el ciberriesgo con mejor informacién accionable para la gestién
proactiva en sectores criticos.

2 Flujo de trabajo de DICYME

DICYME sigue un flujo de trabajo de varias fases para producir el riesgo cibernético
industrial final y el apoyo a la toma de decisiones:

1. Recolectar automaticamente evidencias de ciber riesgo,



Crear datos para indicadores en repositorios,

Transformar datos en indicadores,

Cuantificar el riesgo cibernético (CRQ, por sus siglas en inglés),
Visualizar y recomendar para el apoyo a la toma de decisiones.

hown

Los indicadores de DICYME pueden introducirse en un sistema CRQ industrial, como
el sistema DeRISK. A su vez, el sistema de CRQ industrial se puede complementar con
el sistema de recomendacién de DICYME (ver llustracion 1).
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llustracion 1: Sistema DICYME completo.

2.1 Recoleccion automatica de evidencias

El primer paso del flujo de trabajo de DICYME se centra en la extraccién automatizada
de evidencias de riesgo cibernético desde fuentes internas y externas.

o Fuentes internas: Plataformas de proteccién de sistemas ciberfisicos (CPS) y
soluciones de visibilidad de red. Ejemplo: IDS de una instalacion industrial.

o Fuentes externas: Herramientas de inteligencia de codigo abierto (OSINT) vy
datos de inteligencia de amenazas. Ejemplos son informacion sobre ciber
incidentes publicados o informacién sobre ciber actores.

2.2 Repositorios de Datos

La evidencia del paso anterior se procesa para obtener datos curados asegurando un
nivel de calidad del dato exigido para mantener la calidad de los indicadores de DICYME
gue se calcularan después. Los conjuntos de datos son:

Incidentes cibernéticos.

Perfil de la victima.

Sistemas de deteccion de intrusiones.
Vulnerabilidades y técnicas asociadas.



2.3 VISCA

VISCA (Victim Identification and Structured Company Attributes) es un componente
clave dentro del sistema DICYME, disefiado para automatizar la recoleccion y
enriquecimiento de evidencias relacionadas con victimas de ciber incidentes. Su
objetivo principal es transformar descripciones textuales de incidentes en perfiles
firmograficos completos y fiables, que sirvan como base para la cuantificacion del
ciberriesgo y la correlacion con indicadores dinamicos.

VISCA participa en el flujo de trabajo del sistema DICYME de la siguiente manera. El
flujo de trabajo multi agente de VISCA colabora en la recoleccién de evidencias y
creacion de datos de DICYME mediante los siguientes pasos:

o Automatizacion de la identificacion de victimas a partir de descripciones de
incidentes.

e Enriquecimiento de los perfiles de entidades con atributos como ingresos,
tamano, cddigo NAICS y estado de cotizacion publica.

o Provision de niveles de confianza en los datos recopilados.

2.4 DICYME indicators

Los datos de los pasos anteriores, basados en evidencias, son usados para calcular los
indicadores de ciber riesgo de DICYME:

e Atractivo
e THRACT
e CVE2TTs

2.5 Cyber Risk Simulator

Los indicadores se usan en los modelos de cuantificacion del ciberriesgo industrial (CQR
industrial, por sus siglas en inglés) para estimar:

e Frecuencia de eventos de pérdida: Se consideran factores como las capacidades
de los actores de amenaza, la visibilidad de la infraestructura y los perfiles
firmograficos.

e Magnitud de la pérdida: Se modelan los impactos técnicos y financieros
utilizando nuevamente datos firmograficos, tendencias histéricas e inteligencia
de amenazas.

El sistema CRQ industrial de DICYME es una estructura jerarquica basada en la
metodologia FAIR (Factor Analysis of Information Risk) que es un marco cuantitativo
estandar para comprender, analizar y cuantificar el ciberriesgo en términos financieros.
En este marco, se emplean técnicas estadisticas, como simulaciones Monte Carlo, para
generar las métricas de riesgo cibernético dinamicas, por ejemplo, pérdida esperada o
valor en riesgo (VaR, por sus siglas en inglés). Estos son los resultados finales del
ciberriesgo de una potencial victima que se usaran en el sistema de visualizacion vy
apoyo a la toma de decisiones, junto posiblemente otros datos.



2.6 DICYME web app: Visualizaciéon y apoyo a la toma de decisiones

Los pasos anteriores se integran en una aplicaciéon web para ofrecer todo el flujo de
trabajo y dar soporte a multiples casos de uso que abarcan desde la exploracién de
datos hasta la evaluacion del riesgo basada en indicadores vy, finalmente, la
cuantificacién integral del ciber riesgo, permitiendo una comprension exhaustiva del
riesgo.

Esta aplicacién web pone a disposicion del usuario todos los modelos y fuentes de
datos para medir el ciber riesgo de un conjunto especifico de entidades, para las
cuales el proyecto ha recopilado datos publicos durante la fase de recoleccién de
evidencias, o bien para entidades ficticias que deben definirse mediante los
parametros requeridos por el modelo.

Ademas, la inteligencia artificial (I1A) facilita al usuario comprender los resultados al
proporcionar explicaciones sobre diagramas y resultados. Por otro lado, el sistema
incorporara un moédulo de recomendaciones, que aprovechara modelos de aprendizaje
automatico para identificar las variables clave que pueden ajustarse para lograr el
mayor retorno en mitigacién del riesgo.

3 Datos para los indicadores DICYME

En esta seccidn se explica en mas detalle los datos para los indicadore de ciberriesgo de
DICYME. Como se explica en el flujo de trabajo de DICYME, los datos para estos
indicadores se crean a partir de los datos en crudo de las evidencias recolectadas
automaticamente. Las evidencias se seleccionan, limpian, normalizan y organizan para
asegurar el valor y la calidad necesarias de los datos para asegurar la calidad de los
indicadores. Los datos para los indicadores de ciberriesgo de DICYME se organizan en
conjuntos que se presentan en las siguientes subsecciones.

3.1 Incidentes cibernéticos

Actualmente, existen multiples bases de datos publicas que recopilan incidentes
cibernéticos, pero suelen estar limitadas a areas geograficas o sectores industriales
especificos.

No hay un repositorio Unico y autorizado que consolide todos los incidentes a nivel
mundial, principalmente porque los datos son altamente sensibles y el acceso esta
fragmentado entre diferentes actores con distintos niveles de visibilidad y obligaciones
regulatorias.

Ademas, las empresas tienen pocos incentivos para divulgar incidentes salvo que lo
exijan las regulaciones, y, aun asi, el reporte suele ser minimo.

Para abordar estos desafios, DICYME ha desarrollado scripts de automatizacién que
agregan datos de varias bases, tanto especificas de OT como repositorios generales de
ciberseguridad. El sistema VISCA de DICYME permite mejorar la calidad y riqueza de
los datos identificando automaticamente empresas victima y datos firmograficos.



La consolidacion utiliza técnicas de Procesamiento de Lenguaje Natural (NLP) para:
e Fusionar casos duplicados
o Identificar entidades

e Estructurar la informacién para andlisis eficiente.

3.2 Perfil de la victima

Basado en el dataset de incidentes, se han seleccionado entidades impactadas,
asegurando que cada objetivo corresponda a una entidad unica.

El propdsito es construir un dataset que defina entidades mediante caracteristicas
fundamentales:

e Ubicacion

e Tamano

e Atributos financieros
e Reputacién

Este dataset sirve como base para modelos que evaltan la probabilidad de que una
entidad sea objetivo de actores de amenaza, por ejemplo el indicador de atractivo. El
conjunto de datos incluye variables como:

e Localizacién de sede

e Sector industrial

« Indicadores financieros (ingresos, beneficios, rentabilidad)

« Atributos organizativos (cotizacion en bolsa, nimero de empleados)

La base de datos de atractivo también incorpora las siguientes variables dindmicas para
algunos de los caos:

o Reputacién online (analizada con férmula temporal en redes sociales)
e Meétricas de victimizacion (incidentes en dispositivos y brechas criticas)

Para comparaciones robustas, se incluyen entidades similares del mismo sector que no
han reportado incidentes.

Las fuentes de donde se extrae estos datos se agrupan en gratuitas
(CompaniesMarketCap, Shodan) y de suscripcion (financiadas por DeNexus).

3.3 Sistemas de deteccion de intrusiones (IDS)

Ademas de fuentes externas, DICYME propone indicadores basados en telemetria de
sistemas internos de monitorizacién, agregando datos anonimizados de IDS.
Proveedores: Nozomi OT Security Platform, Forescout Technologies, Claroty. El
conjunto de datos construido captura métricas clave como:

e Descubrimiento de dispositivos y activos



o Contextualiza vulnerabilidades
e Tiempos de remediacion de vulnerabilidades
El dataset esta estructurado por:
« Sitio
e Red
e Niveles del Modelo Purdue
o Severidad (CVSS)
» Activo cibernético (por ejemplo, dispositivo conectado a la red)

Estos datos proporcionan informacién muy sensible de las potenciales victimas por lo
gue se enfatiza el uso de informacién anonimizada para preservar su privacidad sin
perder valor analitico.

4 Indicadores DICYME

4.1 Atractivo
El atractivo es la probabilidad de que una entidad sea objetivo de ciber amenazas. El
indicador de atractivo de DICYME se basa en tres factores:

o Basal Attractiveness: Analiza caracteristicas inherentes que influyen en la
exposicion, usando mineria de reglas (FP-Growth) y arboles de decision para
asignar una probabilidad entre [0, 1].

e Online Reputation: Evalua visibilidad en redes sociales mediante una férmula
ponderada por sentimiento, con valores entre [-0.5, 1].

« Potential Victimization: Clasifica el riesgo en tres niveles (0, 1, 2) segin presencia
en dispositivos visibles y filtraciones de ransomware.

Estos atributos se integran mediante regresién logistica para generar un indicador final
normalizado [0, 1]. Validaciones empiricas confirman correlacion significativa con
incidentes reales.

4.2 THRACT

Un indicador disefiado para clasificar y analizar actores de amenazas en el tiempo.
» Basado en datos publicos (p.ej., ETDA Threat Actor Encyclopedia).
o Compuesto por tres puntuaciones:
o Activity Score: Actividad reciente del actor.
o Capacity Score: Capacidades técnicas.

o Target Score: Nivel de amenaza segun sector e ubicacién.
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llustracion 2: Captura de pantalla de la aplicacion web DICYME mostrando la pdgina
dedicada al indicador THRACT (Threat Actors Indicator en la imagen).

Es dindmico, flexible y accesible, permitiendo personalizacion por industria y region. En
la llustracién 2 se muestra una captura de pantalla de la aplicacion web de DICYME
para trabajar con este indicador.

4.3 CVE2TTs

Aborda la evaluaciéon de vulnerabilidades conectadas con el ciclo de ataque.
e Usa el marco MITRE ATT&CK para mapear tacticas y técnicas.

e Propone un modelo de procesamiento de lenguaje natural y usando una red
neuronal para clasificacion que mapea CVEs a técnicas ATT&CK.

e Actualiza dindmicamente los mapeos para priorizar vulnerabilidades con mayor
potencial de explotacién real.

Este enfoque mejora la gestién del riesgo al enfocarse en vulnerabilidades mas criticas
teniendo en cuenta su contexto.

5 Cuantificacion del ciberriesgo industrial

El marco de cuantificacion del ciberriesgo industrial (CQR industrial) en DICYME integra
multiples componentes basados en datos para estimar y modelar el impacto financiero
y operativo de las amenazas cibernéticas, aprovechando los conjuntos de datos e
indicadores desarrollados a lo largo del proyecto. Ademas, se utilizan datos e
inteligencia de ultima generacién del DeNexus Knowledge Center (DKC) como
referencias y parametros de entrada para las simulaciones.



Siguiendo la taxonomia FAIR, el ciberriesgo industrial se cuantifica como el producto
de la Frecuencia de Eventos de Pérdida y la Magnitud de la Pérdida, garantizando un
enfoque estructurado y completo para la evaluacion del riesgo. En la llustracion 3 se
muestra la seleccién de una victima potencial para CRQ industrial.

DICYME

Cyber Risk Quantification: Dataset victim
Sinputs B Result & Chatt

Victim selection ‘Vuinerabiity selection
Entity Upload your CVEs * &
Airbus
Country Industry category
France Manufacturing
Revenue Eamings
56,600,000,000€ 6,280,000,000€
Employses ® Fubiicly traded ® Profitable
73073

Online Reputation Publicly visible devices Critical info leaks

000 7% 2

simulation pararneters Insurance parameters

Number of simy

ulations & Seed @ Cost of Ih Forensics (0 Cost of Equipment (&) value of Statistical Lite

000 123 a00€ 100,000 € 3000000€

llustracidn 3: Seleccion de la victima en el CRQ industrial de DICYME web app.

5.1 Frecuencia de eventos de pérdida

Representa el nimero esperado de ciberataques que una entidad puede experimentar
en un periodo determinado, cominmente un ano. Se calcula como el producto de la
Frecuencia de Eventos de Amenaza y la Vulnerabilidad.

1. La primera se modela como un proceso distribuido de Poisson, donde la media
se calcula a partir de:

o Una tasa base de ataques (derivada de informes externos especificos del
sector).

o Tendencias de incidentes (estimadas a partir del conjunto de datos de
Ciberincidentes).

o Elindicador de Atractivo.

2. La probabilidad de un ataque exitoso se calcula utilizando el indicador THRACT,
la exposicidon a técnicas MITRE ATT&CK y perfiles de seguridad predefinidos,
empleando datos del DKC.

5.2 Magnitud de la pérdida

Cuantifica el impacto financiero y operativo de los ciberataques exitosos, definido por
pérdidas primarias y secundarias.



Se calcula mediante simulaciones probabilisticas, como distribuciones Gamma y Beta,
combinadas con pardmetros de ciberseguros (por ejemplo, coste por hora de
investigacion forense o coste por interrupcion de servicio).

También se consideran variables especificas de la entidad, como ingresos o coste por
hora de inactividad.

6 Visualizacion y apoyo a la toma de decisiones

La fase de visualizacién y soporte a la toma de decisiones constituye un componente
esencial del sistema DICYME, ya que permite transformar los resultados de los modelos
y simulaciones en informacién comprensible y accionable para los distintos perfiles de
usuario.

El sistema de visualizacion es la aplicacion web de DICYME que ofrece una experiencia
completa al permitir:

o Explorar datos y evidencias recopiladas, facilitando la comprensién del contexto
de riesgo.

« Analizar indicadores clave (como Atractivo, THRACT y CVE2TTs) y su impacto en
la exposicion al riesgo.

o Calcular el ciber riesgo industrial mediante el motor de calculo CRQ industrial.

o Visualizar resultados de cuantificacion mediante graficos dindmicos y reportes
personalizados que presentan métricas financieras y operativas asociadas al
ciber riesgo.

Ademas, el sistema incorpora mecanismos de explicabilidad basados en IA, que
proporcionan interpretaciones automaticas de los resultados y diagramas, mejorando la
transparencia y la confianza en el proceso de andlisis.

Finalmente, se incluyen recomendaciones que identificara las variables mas relevantes
para reducir el riesgo y propondra acciones priorizadas segun su impacto y viabilidad.
Este enfoque convierte a DICYME en una herramienta no solo de andlisis, sino también
de apoyo estratégico a la toma de decisiones en entornos industriales.

7 Integracion con DeRISK
DeRISK es un sistema de cuantificacion de ciber riesgo industrial basado en modelos
probabilisticos, estructurado en tres componentes principales:

o NoA (Number of Attack Attempts): estima la frecuencia esperada de intentos de
ataque por vector de acceso inicial.

o APA (Attack Propagation Algorithm): calcula la probabilidad de éxito de un
ataque mediante simulaciones probabilisticas sobre grafos de propagacion.

o LEI(Loss Event Impact): cuantifica la severidad econdmica de un ataque exitoso
en términos monetarios.



7.1 Indicadores integrados en DeRISK

En el marco del proyecto DICYME, se han desarrollado indicadores clave que
complementan y enriquecen la arquitectura de DeRISK. Los indicadores desarrollados
en DICYME se han adaptado para integrarse con DeRISK, enriqueciendo su
arquitectura probabilistica:

o Attractiveness: actualmente en el plan de desarrollo de DeNexus, este indicador
se basa en la base de datos de incidentes cibernéticos y se amplia con
informacion contextual, como el nivel de desarrollo tecnolégico del pais, para
estimar la probabilidad de ser objetivo de un ataque.

e THRACT: incorpora datos de actores de amenaza procedentes de ETDA vy
fuentes privadas como CrowdStrike. Se han ajustado los parametros y
optimizado el cédigo para cumplir con los requisitos de eficiencia y escalabilidad
del sistema DeRISK.

o« CVE2TTs: este componente, basado en técnicas de aprendizaje profundo, se ha
adaptado para integrarse con DeRISK y operar en tiempo real, procesando
diariamente las vulnerabilidades publicadas y mapeandolas a técnicas MITRE
ATT&CK.

La integracion de estos indicadores en DeRISK no solo ha requerido ajustes técnicos y
metodolégicos, sino también la alineacidon con los procesos internos del sistema,
garantizando la coherencia con los modelos probabilisticos existentes. Aunque el
trabajo sigue en evolucién, representa un avance significativo hacia una cuantificacién
mas dindmica y basada en evidencia, reforzando la capacidad de DeRISK para ofrecer
estimaciones robustas y accionables en entornos industriales.

7.2 Resultados y validacion

Para garantizar la robustez del sistema, los indicadores desarrollados en DICYME que
se han integrado en el sistema DeRISK han sido probados con datos reales de clientes
en entornos controlados. Estas pruebas han permitido validar:

e La correcta interacciéon entre los médulos.
e La coherencia de los calculos.
e La escalabilidad del sistema en escenarios industriales.

Los resultados preliminares confirman que la integracion mejora la capacidad predictiva
y la actualizacién dindmica de los modelos, alinedndose con los objetivos del proyecto.

7.3 Impacto en DeRISK

La integracion de los indicadores desarrollados en DICYME en el sistema DeRISK
supone un avance significativo en la cuantificacion del ciber riesgo industrial, tanto
desde el punto de vista técnico como estratégico. Entre los principales impactos
destacan:



o Mejora en la precision y granularidad: el uso de indicadores como Attractiveness,
THRACT y CVE2TTs permite modelar la probabilidad y el impacto de incidentes
considerando mas factores dindmicos y contextuales que antes.

e Actualizacion continua y escalabilidad: |a capacidad de procesar
vulnerabilidades diariamente y mapearlas automaticamente a técnicas MITRE
ATT&CK reduce la dependencia de procesos manuales.

o Impacto estratégico para DeNexus: esta integracion refuerza la posicion de
DeRISK como plataforma lider en CRQ industrial, diferenciandola por su enfoque
dindmico y basado en evidencia.

En conjunto, estos avances consolidan la transferencia tecnolégica entre el ambito
académico y la industria, y abren la puerta a nuevas lineas de innovacién orientadas a
la gestion proactiva del ciber riesgo.

8 Conclusiones y préoximos pasos

El sistema DICYME ha alcanzado un nivel de madurez que permite su integracién (con
las correspondientes adaptaciones) con la plataforma de DeNexus, aportando
indicadores avanzados y capacidades dinamicas para la cuantificacion del ciber riesgo
industrial. La validacién funcional confirma la coherencia y escalabilidad del sistema,
reforzando su potencial como herramienta de referencia para operadores industriales y
aseguradoras.

El sistema desarrollado representa un avance significativo en el campo de Ia
cuantificacién del ciber riesgo, demostrando el valor de la colaboracion entre el ambito
académico y la industria. La asociacion entre la Universidad Rey Juan Carlos y DeNexus
ha fomentado una transferencia de conocimiento productiva, no solo mejorando las
capacidades tecnoldgicas del modelado de ciber riesgo, sino también asegurando que
estos desarrollos sean accesibles para una audiencia mas amplia.

DICYME podria seguir desarrollandose con los siguientes pasos:
e Enriquecer la implementacién del médulo de recomendaciones basado en IA.
o Ampliar las pruebas con diferentes perfiles industriales y escenarios simulados.
e Incorporar visualizaciones avanzadas y explicaciones automaticas en la interfaz.

e Incorporacion de fuentes de datos adicionales y construccion de nuevos
indicadores dinamicos.

e Anadlisis mas detallado de la postura de seguridad observada desde Internet



